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RESUMEN 

La presente investigación tuvo como objetivo  analizar la gestión estratégica 
como mecanismo de seguridad contra el riesgo tecnológico en el sector finan-
ciero de Maicao Colombia. Para tal fin se consideraron las teorías de Bateman 
y Snell (2009), Frost & Sullivan (2011),  Bohlander (2008) y Estupiñán (2006) 
entre otros.  La metodología utilizada fue la encuesta, el  tipo de investigación 
fue de carácter  explicativo, transeccional analítica con enfoque cuantitativo,  
con un diseño no experimental y de campo. La población quedó constituida 
por (6) gerentes, (6) subgerentes y (6) directores de áreas para un total de  18 
unidades informantes. Los datos obtenidos fueron recopilados  por un cues-
tionario de (33) ítems, para el personal directivo. Los datos obtenidos fueron 
tabulados, utilizando para ello el programa SPSS versión 19.0. Se estableció la 
validez del contenido mediante juicios de (10) expertos en el área y una vez va-
lidado se sometió a la confiabilidad utilizando el coeficiente Alpha – Cronbach     
cuyo resultado fue 0.86 de confiabilidad, utilizando un tratamiento estadístico 
basado en estadísticas descriptivas, de frecuencia absolutas y relativas, ilustra-
das mediante tablas y gráficos. Finalmente, en la investigación se corrobora 
que la gerencia debe pensar primero de manera estratégica, para luego 
usar dicho pensamiento en los diferentes procesos. Es así como el proceso 
estratégico en la administración se efectúa mejor cuando todos dentro de 
la empresa intuyen la estrategia. Ahora bien al explicar el riesgo tecnológico 
se concluye que este  se mide en relación con el nivel de efectividad de las 
medidas adoptadas por las instituciones en la gestión de la seguridad para 
contrarrestar el continuo incremento de la vulnerabilidad en las herramientas 
y aplicaciones tecnológicas. Para finiquitar, podemos manifestar que gracias a 
la adopción de medidas para la mitigación del riesgo tecnológico, los clientes 
de las entidades financieras estaremos más seguros cuando nos identifiquemos 
para efectuar operaciones que involucren información sensitiva o dinero, lo 
que nos protegerá de posibles fraudes. Asimismo, los bancos se protegerán 
mejor, internamente, al aplicar métodos de mitigación de riesgo al identificar 
a los colaboradores que manejan dinero y autorizan transacciones de valor.

Palabras clave: gestión estratégica, riesgo tecnológico, entidades financieras.
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ABSTRACT

The objective of this research was to analyze strategic management as a se-
curity mechanism against technological risk in the financial sector of Maicao 
Colombia. For this purpose, the theories of Bateman and Snell (2009), Frost & 
Sullivan (2011), Bohlander (2008) and Estupiñán (2006), among others, were 
considered. The methodology used was the survey, the type of research was ex-
planatory, transectional analytical research with a quantitative approach, with 
a non-experimental and field design. The population was made up of (6) ma-
nagers, (6) assistant managers and (6) area directors for a total of 18 reporting 
units. The data obtained were compiled by a questionnaire of (33) items, for 
the managerial staff. The data obtained were tabulated, using the SPSS ver-
sion 19.0 program. The content validity was established through judgments of 
(10) experts in the area and once validated it was subjected to reliability using 
the Alpha - Cronbach coefficient whose result was 0.86 of reliability, using a 
statistical treatment based on descriptive statistics, of absolute frequency and 
relative, illustrated by tables and graphs. Finally, the research confirms that 
management must first think strategically, and then use said thinking in the 
different processes. This is how the strategic process in the administration is 
best carried out when everyone within the company intuits the strategy. Now, 
when explaining technological risk, it is concluded that it is measured in re-
lation to the level of effectiveness of the measures adopted by the Institutions 
in security management to counteract the continuous increase in vulnerability 
in technological tools and applications. Finally, we can state that thanks to the 
adoption of measures to mitigate technological risk, clients of financial insti-
tutions will be safer when we identify ourselves to carry out operations that 
involve sensitive information or money, which will protect us from possible 
fraud. Likewise, Banks will better protect themselves, internally, by applying 
risk mitigation methods when identifying employees who handle money and 
authorize transactions of value.

Keywords: strategic management, technological risk, financial entities.
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INTRODUCCIÓN

A través de los años han ido cambiando los sistemas de gestión para poder 
suministrar el desarrollo de los sistemas organizacionales que son complejos 
y que a su vez se  adoptan con mayor frecuencia; en el caso específico de la 
gestión tecnológica, es muy relevante que los sistemas sean llevados a cabo con 
total eficacia ya que el mismo depende absolutamente de la exactitud con que 
los componentes claves del éxito de la empresa son identificados.

El propósito de esta investigación fue analizar la gestión estratégica como me-
canismo de seguridad contra el riesgo tecnológico en el sector financiero, ya 
que este merece su estudio debido a su novedad dentro del marco reglamenta-
rio, marcando un precedente en el ámbito bancario.

Teniendo en cuenta que, la gerencia estratégica se encarga de guiar al ente 
económico a un objetivo proyectado, implica que es indispensable su función 
para el logro de los objetivos a largo plazo, por lo que, debe contener toda 
la información necesaria para la toma adecuada de decisiones ante cualquier 
contingencia que se pueda presentar. 

La presente investigación se estructuró en cuatro capítulos los cuales se seña-
lan a continuación:

Capítulo I: El problema, describe la situación que conlleva a desarrollar este 
proyecto de investigación, abarca el planteamiento del problema, objetivos, 
justificación y la delimitación de la investigación.

Capítulo II: Marco Teórico, comprende antecedentes de investigación, y bases 
teóricas que sustentan la teoría relacionada con las categorías de análisis de 
esta investigación, finalizando con la sistematización  de variables.

Capítulo III: Marco Metodológico, contiene el tipo de investigación, la pobla-
ción, tratamiento de la información, las técnicas e instrumentos de recolección 
de datos utilizados para el desarrollo de este proyecto.

Capítulo IV: Resultados de la Investigación, el cual señala la interpretación de 
los hallazgos encontrados y se plantean directrices  del tema en estudio. Final-
mente, se muestran las conclusiones, y recomendaciones a los que llegaron los  
investigadores  luego de examinar los resultados y  comprobar con las bases 
teóricas.
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Capítulo I 

El Problema

1. Planteamiento del problema

En la gran aldea globalizada, las instituciones financieras han diseñado un sin-
fín de estrategias financieras para mitigar el fraude electrónico, que a menudo 
afectan a los usuarios de América Latina, dentro de los riesgos más comunes 
están: la clonación de las tarjetas, la usurpación de identidad o su interpreta-
ción en inglés - Phishing, dicha expresión en el lenguaje informático, engloba 
un modelo de ilegalidad informática el cual es cometido mediante la imple-
mentación de procesos elaborados  por alta ingeniería.

Las instituciones financieras han implementado una serie de sistemas de se-
guridad,  como lo es la implementación del chip en las tarjetas de créditos y 
débitos, también se utiliza el token móvil una herramienta de seguridad que  
permite realizar las operaciones por medio de BFC en Línea de manera segura, 
para las compras online. Todo esto buscando la minimización del riesgo elec-
trónico y generando mayor seguridad en los usuarios, siendo congruente con 
los beneficios de los clientes.

Ahora bien, la definición de riesgo está intrínsecamente relacionado a la de in-
seguridad o falta de evidencias de algo que pueda acaecer y generar una pérdi-
da; en lo relacionado con la tecnología informática es lógico al temor producido 
por las múltiples ofensivas a los equipos de cómputo. Habitualmente el riesgo 
se mide estableciendo el período de recapitulación, la pérdida de información 
pertinente, daño del disco duro o alteraciones en el sistema informático. 

Por tanto, el análisis informático, consiste en aceptar que existe una nueva 
tendencia en hacer las cosas en la red, por tanto, las decisiones deben ir en-
caminadas a proteger mejor la información de los clientes; que los tratados 
comerciales sean seguros, midiendo el grado de vulnerabilidad técnicamente 
aceptable, llevándose a la menor escala posible de sustraer o manipular los 
datos exclusivos o confidenciales del segmento financiero.

Según Izquierdo (2003), la incertidumbre que ocasiona una situación en un 
área específica durante un tiempo determinado con resultados negativos seria 
la consecuencia para no alcanzar el fin propuesto. En comunión con  lo ante-
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rior,  Cancelado (2014)  afirma en su investigación que el riesgo en una cir-
cunstancia común en los mercados globales actuales, presenta vulnerabilidad 
significativa  hacia la adversidad, que combina un sinnúmero de situaciones 
desfavorables donde priman las posibilidades de pérdidas. 

Asimismo, refiriéndose a la  inseguridad informática, existe la posibilidad de 
realizar estrategias acordes para neutralizar los eventos encaminados a dañar 
softwares informáticos, esto con el fin de generar estabilidad y confiabilidad 
en los usuarios,  dueños de la información financiera; creando un clima de 
oportunidades en la captación de nuevos clientes potenciales.  

Para lo cual, la International Organization for Standardization - ISO, presenta 
el riesgo tecnológico, según la investigación de Peñuela (2017), como la po-
sibilidad de cumplir los hechos delictivos, ocasionando pérdida patrimonial, 
afectando los activos fijos o los intangibles de una organización;  por ello, es 
eminente que se deben tomar todas las precauciones necesarias para salva-
guardar la integridad del ente económico y grupos de interés.

En relación con lo anterior, los riesgos tecnológicos se miden teniendo en cuenta 
el nivel implementado por la entidad económica como estrategia de seguridad 
adoptada, enfocada a detectar y detener el usual aumento de la fragilidad en los 
equipos y aplicaciones informáticas. Para los usuarios del sistema financiero no 
es desconocido que hoy día las plataformas utilizadas por este segmento comer-
cial, las están vulnerando con mayor facilidad por parte de ciberdelincuentes; a 
raíz de no adoptar protección moderada que vaya acorde a los avances o actuali-
zaciones constantes ocasionados por la demanda del mercado, proceso que hace 
más complejo y costoso actualizar los softwares especializados para este fin.

Una creciente inundación de asaltos informáticos está llamando la atención en 
las organizaciones en todo el mundo, concluyendo que deben implementar tác-
ticas para mantenerse en línea y así seguir ofreciendo sus servicios, para con-
trarrestar a estos delincuentes de las redes tecnológicas, se ha generado una 
ofensiva desde cada una de las empresas a fin de mitigar tanto hostigamiento. 

En lo que se refiere al incremento notorio en delitos tecnológicos a nivel mun-
dial, han  sido en muchas ocasiones objeto de estudio las consecuencias econó-
micas negativas  para el sector financiero por este tipo de actividad no legal. De 
esta forma, una publicación de la empresa Aon risk solution (2015), tomando 
como medida a más de 1390 informantes relacionados con la gerencia de estas 
empresas,  arrojó que los delitos cibernéticos fueron  resaltados como prioridad 
por los empresarios, donde recalca el estudio que la vulneración de informa-
ción era la principal amenaza por corregir.
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Así mismo, organizaciones como la ABI Research, puntualizan  que en prome-
dio los costos adicionales asumidos para contrarrestar los delitos informáticos, 
solo en activos fijos, (propiedad planta y equipos) de las entidades financieras, 
empresas de hidrocarburos y sus derivados más la industria militar, podrían 
llegar a invertir más de doscientos mil millones en divisas americanas para el 
periodo 2020, como ilustración a las inversiones que se realizan; la investiga-
ción acota que en Europa invierten más de quince mil millones de Euros por 
año,  para resguardar la seguridad tecnológica en el sector bancario. 

Más específicamente, es el segmento bancario el que ha sido tomado como 
plataforma de los delincuentes informáticos, teniendo como indicador que más 
del cincuenta por ciento de los hallazgos apunta hacia este sector. 

Ahora bien, los ciberasaltos que se viven a diario no solo provienen de sujetos 
que desean quebrantar los sistemas tecnológicos de los bancos, también co-
nocidos estos delincuentes como hackers, práctica que es común en el mundo 
entero, hoy se conocen accione de los ciberterroristas  que atacan  también la 
estabilidad institucional, dejando ver el grado de madurez de estos infractores 
de la ley, que se especializan en áreas específicas sin importar las consecuen-
cias ocasionadas.

De igual forma, para los autores Bolaños y Narváez (2014), en su análisis 
comparativo en países latinoamericanos, evidencian que los delitos informá-
ticos han traspasado fronteras, y que a raíz de estas infracciones han nacido 
instituciones con el propósito de resguardar la información y  salvaguardar 
datos, como sucede en España que tienen un departamento policial contra los 
delitos informáticos;  México cuenta con oficinas judiciales creadas para este 
propósito y por último, en norte América, el FBI cuenta con talento humano 
dedicado hacer seguimiento a este tipo de flagelo. 

En este sentido, los resultados de la investigación liderada por la agremiación 
de bancos latinoamericanos en 2015, puntualizó que en un alto porcentaje 
(98,5%), de los delitos cometidos en las empresas y sucursales bancarios son a 
través de sistemas tecnológicos; los asaltos con arma de fuego han disminuido 
a un quince por ciento de la infracción. En relación  a lo anterior,  se puede 
concluir que antes el detrimento era patrimonial o físico, pero hoy por hoy es 
tecnológico el riesgo asumido. 

Al mismo tiempo en Colombia, las infracciones informáticas últimamente, han 
sido de análisis por las entidades estatales, las empresas privadas, las univer-
sidades y el ciudadano común por las continuas denuncias que tienen como 
constante el uso de servicio de internet. Subsecuentemente con lo anterior, 
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los fraudes más detectados fueron: a) acceder y/o interrupción de la red sin 
autorización de la empresa; y b) uso de herramientas tecnológicas que faciliten 
el delito. 

Para el caso de Colombia, está ubicada en distintos tipos de amenazas infor-
máticas como de riesgo medio respecto a otros países de América Latina, se-
gún la firma Kaspersky Lab, especializada en proveer soluciones de seguridad 
informática, y tercera en el mercado de la región. Las estadísticas señalan que 
hay un aumento en los casos de los empleados a los que se les permite acce-
der a datos de las empresas con sus propios smartphones, lo que puede ser un 
vehículo de robo de información, incluso con la inclusión del simple correo 
electrónico corporativo en estos dispositivos personales.

Para contrarrestar este flagelo, Colombia creó La ley 1273 de 2009, la cual 
contiene las sanciones para los ciberdelincuentes, incurriendo en prisión hasta 
noventa y seis meses además de una sanción pecuniaria. Muy a pesar de la 
existente norma,  los nacionales no presentan los respectivos descargos por 
este tipo de delitos por la flexibilidad de la misma,  ya que la condena es ex-
carcelable en la mayoría de los casos por no contar los entes de control con la 
tecnología apropiada para esclarecer los hechos. 

Igualmente, se puede decir que en la ciudad de Maicao, La Guajira, son nume-
rosas las infracciones que se denuncian por parte de los usuarios del sistema 
financiero, por encontrase vulnerando su privacidad a través de los sistemas 
informáticos, muchos de estos delitos no son denunciados, dando mayor se-
guridad a los infractores o ciberdelincuentes para que sigan orquestando este 
tipo de hechos.

Teniendo en cuenta  lo anterior, se hace perentorio la realización de esta inves-
tigación, a fin de darle solución parcial o total a las necesidades actuales del 
segmento comercial bancario, contribuir desde la academia con formalidades 
pertinentes que contribuyan a generar en los clientes seguridad; y a los geren-
tes de las entidades, dotarlos de herramientas pertinentes para realizar una 
gestión estratégica como mecanismo de seguridad contra el riesgo tecnológico 
en el sector financiero.  

1.1. Formulación del problema

De acuerdo con lo antes mencionado surge la necesidad de plantearse la si-
guiente pregunta:

¿Cómo es la gestión estratégica como mecanismo de seguridad contra el riesgo 
tecnológico en el sector financiero?
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1.2. Sistematización del problema

¿Cuáles serían las fases de la gestión estratégica en el sector financiero?

¿Cómo serán los componentes de la de la gestión estratégica del sector finan-
ciero?

¿Cuáles son los tipos de fraudes en el riesgo tecnológico del sector financiero?

¿Cuáles son las modalidades de riesgo tecnológico del sector financiero?

¿Cómo será  la correlación entre la gestión estratégica como mecanismo de 
seguridad contra el riesgo tecnológico en el sector financiero?

1.3. Objetivos de la investigación

1.3.1. Objetivo general

Analizar la gestión estratégica como mecanismo de seguridad contra el riesgo 
tecnológico en el sector financiero.

1.3.2. Objetivos específicos

•	 Identificar las etapas del proceso de la gestión estratégica del sector 
financiero.

•	 Caracterizar los componentes de la de la gestión estratégica del sector 
financiero. 

•	 Examinar los tipos de fraudes en el riesgo tecnológico del sector finan-
ciero.

•	 Identificar las modalidades de riesgo tecnológico del sector financiero.

•	 Establecer la correlación entre la gestión estratégica como mecanismo 
de seguridad contra el riesgo tecnológico en el sector financiero.

1.4. Justificación de la investigación

La presente investigación propuesta hace referencia a  que las entidades fi-
nancieras son exigentes en cuanto a los sistemas de seguridad informática, de 
tal manera se justifica la gestión del riesgo tecnológico del sector financiero, 
ya que en dicho estudio se realiza una valoración de los riesgos informáticos 
presentes en el sector financiero en Maicao Colombia, proporcionando linea-
mientos que apoyan la gestión del  riesgo;  por consiguiente, desde el enfoque 
epistémico, se espera que  la investigación  permitirá  ampliar los conceptos  
sobre la gestión del riesgo tecnológico del sector financiero de Maicao,  Colom-
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bia,  afirmando que el éxito de las entidades financieras depende de la forma 
como se ejerce la gestión de la seguridad  informática. 

Del mismo modo, la investigación propuesta permitirá comparar la teoría ho-
lística donde se tiene como objetivo lograr unos lineamientos para la gestión 
del riesgo tecnológico aplicado a las organizaciones  que consideren salvaguar-
dar la información de sus clientes, proveedores o grupos de interés, generando 
confiabilidad en los datos obtenidos o suministrados. 

Desde la óptica metodológica, la presente investigación se justifica, porque 
ofrece una herramienta para recoger los  datos únicos del  sector financiero, 
permitiendo medir el proceso de gestión del riesgo tecnológico del sector fi-
nanciero de Maicao, Colombia. Al mismo tiempo, este estudio se justifica por 
la obtención de beneficios sociales, debido a su interés en los riesgos tecnoló-
gicos a que están expuestos los empresarios y ciudadanos que tienen algunos 
servicios con el sector bancario de Maicao, beneficiando al propio sector, a sus 
actores y por ende a la comunidad en general que quieran conocer el manejo 
del riesgo de estas entidades financieras.

Para finalizar, desde la función práctica, el estudio facilitará  lineamientos que 
permitirá  observar pasos a seguir para que la gestión del riesgo tecnológico del 
sector financiero sea efectiva, así mismo,  servirá a los gerentes  para definir 
acciones aplicando mecanismos de seguridad hasta lograr la excelencia.

1.5. Delimitación de la investigación

La investigación se realizará en el Departamento de La Guajira, Municipio de 
Maicao,  Colombia, sector bancario, durante el periodo comprendido de  mar-
zo del 2018 a junio del 2019.

El presente tema hace parte de la línea institucional de investigación: tecnolo-
gía e innovación en las organizaciones, temática asociada al proyecto: Seguri-
dad Informática.

Referente a los sustentos teóricos,  la investigación tomó como variable el  ries-
go tecnológico, la cual está justificada por los aportes científicos de investi-
gadores destacados, entre ellos: Ayala (2011),  Núñez 2009; Méndez (2007),  
Kaplan y Norton (2007) entre otros.
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Capítulo II

Marco Teórico

2. Antecedentes de la investigación

Álvarez (2017), presentó un artículo arbitrado en la revista del Centro de In-
vestigación de Ciencias Administrativas y Gerenciales de la Urbe, cuyo título 
fue “Gestión financiera e indicadores de gestión de la banca universal venezo-
lana, el cual tuvo como objetivo, determinar la relación entre la gestión finan-
ciera y los indicadores de gestión de la banca universal venezolana. Se sustentó 
teóricamente en los siguientes autores: Serna (2008), Beltrán (2008), Córdoba 
(2007),  Ortiz (2005),   Domínguez (2005) entre otros. El estudio fue descrip-
tivo y correlacional, de diseño no experimental transaccional y de campo; la 
muestra fue de seis (6) sujetos.

En lo concerniente a la información se recabó con la aplicación de técnicas 
como la encuesta, con cuestionarios tipo escala de Likert,  con cinco (5) opcio-
nes de respuesta;  el instrumento se sometió a validación por parte de cinco (5) 
expertos. Además, se realizó  una prueba inicial  a cuatro (4) informantes que 
conformaron la muestra. Para medir la confiabilidad, se obtuvo una derivación 
de  0,95 en función a  la variable gestión financiera asimismo,   0,94 para la 
variable indicadores de gestión en el factor de alpha de cronbach lo que indica 
que son altamente confiables.   (Ávila,  2010).

En el caso de la correlación se utilizó el coeficiente de Pearson lo que arro-
jó como resultado un valor de 0,84  significando entonces que las variables 
poseen una analogía significativa. Para analizar los resultados se trabajó con 
la estadística descriptiva con un cuadro de frecuencias,  utilizando medidas 
como  porcentajes y media aritmética. Sobre la variable: gestión financiera,  la 
conclusión fue que la banca universal presenta un alto manejo de la misma, al 
utilizar la planeación financiera en sus diferentes técnicas. (Ávila  2010).

Con relación al método de gestión, se encontró que las organizaciones hacen 
aplicación sobre  los indicadores de eficiencia y  eficacia como herramientas 
utilizadas para calcular la utilización de sus bienes y el logro del cumplimiento  
de los objetivos. Finalmente, se recomienda seguir con la aplicación de la pla-
nificación financiera en los tiempos establecidos para garantizar la permanen-
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cia en el mercado. Igualmente, deben continuar utilizando los indicadores de 
gestión empleados como mecanismo de control de la ejecución de los planes.

Por su parte Hasbun, Velazco y Añez (2016), presentaron un artículo arbitra-
do en la revista electrónica CICAG  de la Universidad Rafael Belloso Chacín 
(URBE), cuyo título se denominó “Estrategias emergentes para la gerencia fi-
nanciera en  empresas de producción social (EPS)”, teniendo como objetivo el 
establecimiento de estrategias emergentes gerenciales que sirvan como medios 
para lograr sostenibilidad y autonomía financiera en este tipo de empresas, 
considerando específicamente  las que prestan sus servicios en la industria pe-
trolera en la Península de Paraguaná. (Avila, 2010).  El estudio fue abordado 
con una metodología de campo, transaccional, se utilizó un cuestionario some-
tido previamente a validación de expertos y la muestra estuvo conformada por 
treinta (30) gerentes de empresas de producción social. 

En cuanto a los resultados obtenidos se evidenció que estas EPS requieren en-
focar su sostenibilidad para la gerencia financiera acorde con una planeación 
y control financieros, además deben mejorar para lograr cumplir con el propó-
sito con el que fueron creadas; la responsabilidad social y participación hacia 
la comunidad. Igualmente, con relación a la autonomía, se pueden observar 
falencias en cuanto a principios éticos que contribuyan a una gerencia ética.

Por otra parte, en clase de organizaciones, es factible que se implementen es-
trategias emergentes para el mejoramiento de la sustentabilidad y la autono-
mía en la gerencia financiera. Además, se recomendó la formación de comu-
nidades agrupadas en torno a la inversión en innovación y tecnología como 
estrategia asociativa.

Por su parte,  Mejía (2013)  presentó su tesis doctoral en la Universidad Dr. 
Rafael Belloso Chacín, cuyo título fue “Gestión estratégica como mecanismo 
de seguridad contra el fraude en la Banca Virtual”, teniendo como objetivo 
analizar la Gestión estratégica como mecanismo de seguridad contra el fraude 
en la banca virtual. 

La investigación se apoyó en un enfoque epistemológico positivista, según el 
propósito fue aplicada y su nivel fue descriptivo de tipo cuantitativo, cuyo dise-
ño fue no experimental, transaccional descriptivo, de campo, con  una muestra 
conformada por 06 gerentes y 12 analistas de seguridad bancaria, de los 6 
principales bancos universales del municipio Maracaibo.

La recolección datos se hizo con la aplicación de un cuestionario diseñado por 
el investigador, con preguntas cerradas de escala tipo Lickert, donde las alter-
nativas de respuesta fueron delimitadas y se establecieron cinco (5) puntos en 
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el continuo de respuestas de acuerdo al orden de las variables, dimensiones e 
indicadores. La validez del cuestionario, estuvo a cargo de diez (10) expertos.  
En relación a la confiabilidad,  se utilizó la fórmula de Alpha de Cronbach que 
arrojó un valor de 0,98, lo que se interpretó como muy alta.

Como conclusión se obtuvo que la gestión estratégica incide de forma signifi-
cativa para el fortalecimiento de las acciones de seguridad contra el fraude, y 
el cumplimiento de la misma es de “casi siempre”, con una categoría de aná-
lisis  “efectiva”, se puede decir que dicho cumplimiento no es suficiente. Por 
lo anterior,  se recomendó poner en práctica los lineamientos teóricos para el 
fortalecimiento de la gestión estratégica como mecanismo de seguridad contra 
el fraude en la banca virtual, en el cual se contrasten las opiniones sugeridas 
por la población participante en la investigación, con las exigencias requeridas 
y planteadas en las bases teóricas de este estudio.

De igual forma Frost & Sullivan (2011), una revista científica, publicó un ar-
tículo titulado: “Retos Claves Contra el Fraude Electrónico en las Institucio-
nes Bancarias y Financieras” de Latinoamérica, en esta publicación se plantea 
como objetivo el panorama de los mercados de seguridad electrónica anti frau-
de en el que ha aumentado conciencia sobre las amenazas en las empresas y en 
consecuencia han crecido las inversiones en seguridad de TI en años recientes.

Por consiguiente, el incremento del uso de Internet y sus  vulnerabilidades, 
sumado a la escasa comprensión de las amenazas estimula los fraudes electró-
nicos. Lo anterior se constituye en factor que impulsa el crecimiento de la can-
tidad de ataques a las plataformas de los bancos vía Internet;  igualmente, se 
presentan amenazas a las actividades de comercio en línea, como el phishing. 
Por esta razón, las aplicaciones anti-phishing, y servicios de autenticación re-
flejan niveles importantes de crecimiento en el 2010, impulsados parcialmente 
por las verticales de la banca y las finanzas.

De igual manera, plantea cómo los usuarios sobrellevan el fraude, pese a que su 
mayoría los usuarios muestran disposición al uso de herramientas adicionales 
para la seguridad en este sentido, un 47 % no se muestra dispuesto al pago 
de costos adicionales, al considerar que las instituciones bancarias son quienes 
principalmente deben responder por la seguridad de las redes. Por otro lado, el 
8% de quienes han realizado transacciones en línea en los países de Latinoamé-
rica aseguran que han sufrido al menos un intento de fraude en el último año.

Esta investigación realiza aportes a la presente, mediante sus escritos donde 
propone estrategias para contrarrestar los fraudes, ya que se podrá comparar 
sus aplicaciones contra los fraudes en el sector banco de Latinoamérica, pudien-



 22

Leyla de Jesús Figueroa, Marili Concepción Ustate, Franklin Alejandro Angulo y José Jorge Vargas

do utilizarlo con sus diferentes estadísticas, sirviendo de guía, ya que en ambas 
investigaciones se persigue el mismo fin:  minimizar los fraudes. De igual mane-
ra, Frost & Sullivan, se ha constituido en único proveedor de seguridad que se 
enfoca de forma exclusiva en la seguridad contra el fraude electrónico. 

Al mismo tiempo, Prandini y Maggiore (2011),  en su artículo científico titula-
do, “Panorama del ciberdelito en Latinoamérica”, tuvo como objetivo conocer 
la incidencia del ciberdelito en los países latinoamericanos y la generación de 
un marco para futuras estimaciones y proyecciones, que se pueda actualizar y 
mejorar disponiéndose de información más precisa.

Al ser consultados los informes se evidencia tanto a nivel global como en los 
casos de ataques particulares, que Latinoamérica aparece siempre referen-
ciada, Brasil está en primer término en problemas de spam, phishing, código 
malicioso y botnets, además de otras acciones consideradas maliciosas. Otros 
países que aparecen en el listado son: Argentina, Bolivia, Colombia, Ecuador, 
Chile, Perú y México.

El estudio termina con una serie de recomendaciones que incluyen a los paí-
ses, a los gobiernos, a la academia e igualmente a los usuarios. Finalmente se 
destaca la necesidad del desarrollo de estrategias en las organizaciones para 
la implementación de reportes para generar confianza en los usuarios y en 
las organizaciones,  voluntad para combatir los delitos cibernéticos, así como, 
la adopción de condiciones para la colaboración entre los sectores público y 
privado incluyendo los países para, favorecer así la creación de una cultura de 
ciberseguridad en todos los niveles.

Este artículo, realiza aportes a la presente investigación, en cuanto a la simi-
litud de los elementos a estudiar, es decir, en lo que respecta al ciberdelito en 
Latinoamérica, asimismo presta apoyo estadístico e informes, además permitió 
enmarcar muchos de los elementos tomados en cuenta en el planteamiento del 
problema de investigación.

De igual modo, Ferrer, Bardot, Estrada, Dávila, De los Santos, León y Laviosa, 
(2009), con su trabajo titulado: “Seguridad en los sistemas de pago: hechos y 
reflexiones”,  publicaron una compilación de las memorias de las principales 
ponencias presentadas en el marco del III Foro de Sistemas de Pago denomi-
nado: “Seguridad en los Sistemas de Pago: Hechos y Reflexiones”, realizado 
el día 06 de junio de 2008, en las locaciones del Banco Central de Venezuela.

En este sentido el objetivo general del evento fue abordar el tema de la segu-
ridad en el entorno de operaciones de pago realizados diariamente en la eco-
nomía. Los objetivos específicos sobre los que se trabajó fueron  los siguientes: 
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analizar los beneficios obtenidos por lograr niveles adecuados de seguridad de 
los sistemas de pago, las repercusiones positivas en la dinámica económica, y la 
confianza depositada por los usuarios de las infraestructuras de transferencias 
de fondos.

Las ponencias mencionadas anteriormente trataron sobre los diferentes reque-
rimientos y experiencias relacionadas con la seguridad en los pagos realizados 
por vía electrónica. Este estudio aporta a esta investigación un valor, en cuanto 
a la similitud de los elementos a estudiar, es decir, en lo que respecta a segu-
ridad en los sistemas de pago, las transacciones electrónicas, lo sofisticado de 
los procesos, así mismo presta apoyo bibliográfico con sus hechos, reflexiones, 
además permitió enmarcar muchos de los elementos (cámara de compensa-
ción electrónica, riesgos en el sistema, tarjetas de crédito, comercio electró-
nico, sistema de pagos electrónicos interbancarios) tomados encuentra en el 
planteamiento del problema de la presente investigación.

Asimismo,  Cabrera y Lombana (2016) en el artículo titulado: “Fraude finan-
ciero con tarjetas en Colombia 2010 a 2015: Ilustración de su evolución y 
prevención” manifiestan que, a finales del año 2013 en Colombia, se estimaba 
que  los costos por crímenes económicos le significaron al país la suma de 
3.600.000.000 de dólares equivalente al 1% del PIB; y en cuanto a fraudes 
financieros el monto se aproximó a los 1.800.000.000 de dólares. Además, 
encontraron que los delincuentes han logrado el desarrollo de formas nove-
dosas que progresan a la par de la tecnología, entre estas están: el Skimming, 
Phishing, entre otros. En Colombia la ley ha puesto a disposición mecanismos 
que buscan la disminución del riesgo en las actividades fraudulentas. Sin em-
bargo, a pesar de los esfuerzos es evidente que los usuarios no cuentan con ello 
de una forma adecuada, debiendo asumir costos adicionales para protección.

Por último, el Comité de Basilea sobre Supervisión Bancaria (2001) publicó 
un artículo científico con el titulado: “Principios de Administración de Riesgos 
para la Banca Electrónica”, esta publicación establece que siguiente a la inno-
vación tecnológica, como la competición entre las organizaciones bancarias 
existentes y  también nuevos participantes, se ha permitido un grupo más am-
plio de productos y servicios bancarios para tornarse accesibles, así entregables 
a clientes minoristas y  mayoristas utilizando un canal electrónico de distri-
bución al que colectivamente se le ha llamado e-banking (banca electrónica 
o virtual). Sin embargo, el rápido desarrollo de las capacidades de la banca 
electrónica conlleva riesgos, así como beneficios.

Por tal motivo, el Comité de Basilea sobre Supervisión Bancaria, plantea como 
objetivo, que tales riesgos sean reconocidos, considerados  y manejados por 
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las instituciones bancarias de una manera prudente, de acuerdo con las carac-
terísticas fundamentales de  los retos de los servicios de la banca electrónica.

Estas características incluyen la velocidad de cambio sin precedente, relacio-
nada con la innovación tecnológica de servicio al cliente; la naturaleza omni-
presente global de las redes electrónicas abiertas; la integración de las aplica-
ciones de la banca electrónica con el legado de sistemas de computación y  la 
creciente dependencia de los bancos en terceras partes que proporcionan la 
tecnología de información necesaria.

En tanto que no crea inherentemente nuevos riesgos, el comité ha notado que 
estas características han incrementado modificando algunos de los riesgos tra-
dicionales asociados con las actividades bancarias;  en particular los riesgos 
estratégicos, operacionales, legales de reputación, influenciados así en  el perfil 
general de riesgos de la banca.  En este sentido el sistema de administración de 
riesgo operativo SARO,  surge como requerimiento por parte de la Superinten-
dencia Financiera de Colombia SFC, debido a la naturaleza de las operaciones 
que registran las entidades sometidas a su vigilancia e inspección; este sistema, 
que se compone de políticas, procesos, documentación, registro y seguimien-
to de eventos de riesgo operativo, busca obtener sobre sus componentes una 
efectiva administración.

Basado en estas conclusiones, el comité considera que mientras existan princi-
pios de administración de riesgos estos permanecerán aplicables a las activida-
des de la banca electrónica. Tales principios deben ser a la medida, adaptados 
y, en algunos casos, expandidos para abordar los retos específicos de adminis-
tración de riesgos diseñados según las características propias de las diferentes 
actividades bancarias vía electrónica.

Para este fin, el comité piensa que es de incumbencia de la Junta Directiva 
de la Administración Superior de los bancos,  dar los pasos para asegurarse 
de sus instituciones hayan revisado, modificado, (cuando sea necesario), sus 
procesos y, políticas existentes de administración de riesgos para cubrir sus 
actividades actuales o futuras de la banca electrónica. El comité también cree 
que la integración de las aplicaciones de la banca electrónica con los sistemas 
legados implica un enfoque integrado de administración de riesgos para todas 
las actividades bancarias de una institución.

Para facilitar estos avances, el comité ha identificado catorce (14) Principios 
para la administración de riesgos en las operaciones de banca electrónica, para 
así ayudar a las instituciones bancarias a expandir sus procesos y políticas exis-
tentes de vigilancia de riesgos para cubrir las actividades de la banca electrónica.
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Esta investigación, hace aportes significativos a este trabajo, ya que dentro de 
su objetivo plantea la necesidad de que los riesgos sean reconocidos, conside-
rados y manejados por las instituciones bancarias de una manera prudente, de 
acuerdo con las características fundamentales y los retos de los servicios de la 
banca electrónica, en el que se encuentra el servicio de la banca virtual, siendo 
este punto, un contexto de relevancia, para la presente investigación.

2.1. Bases teóricas

En todo trabajo de investigación, es indispensable comenzar conociendo el 
avance teórico hecho por autores que con anterioridad se han dado a la tarea 
de estudiar la o las variables pertinentes  para así tener,  además de un marco 
de referencia teórica un conocimiento de los avances logrados hasta el mo-
mento,  evitando de esa manera caer en estudios repetitivos que poco o nada 
aportan al conocimiento a la vez que se pueden detectar falencias en las que 
se puede trabajar. 

2.1.1. Gestión estratégica

Para Bateman y Snell (2009), “la gestión estratégica es una función admi-
nistrativa para tomar decisiones en forma sistemática acerca de las metas y 
actividades que una persona o grupo, unidad de trabajo o toda organización 
persiguen, para logar alcanzar objetivos o metas establecidas”. (P. 27).

Por su parte,  David (2013) la define, como:

“El Arte y la ciencia de formular, implantar y evaluar las decisiones a través 
de las funciones que permitan a una organización lograr sus objetivos. Se 
centra en la integración de las actividades de la gerencia, y sus áreas fun-
cionales de recursos humanos, finanzas, contabilidad, operaciones, investi-
gación y desarrollo y sistemas de información por computadora” (pág. 5).

Asimismo. Romero (2016) dice que:

“La gestión estratégica es un proceso global que apunta a la eficacia, in-
tegrando todas las fases del proceso estratégico, considerando también el 
indicador de eficiencia y efectividad, La gestión estratégica es un proceso 
global que apunta a la eficacia, integrando todas las fases del proceso estra-
tégico, considerando también el indicador de eficiencia y efectividad, que 
enlazados a otros sistemas de gestión, responsabiliza a todos los gerentes 
por el desarrollo e implementación de estrategias.  (Pág. 26).
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Etapas del proceso de la gestión estratégica

Según Fernández (2005), la gestión estratégica procura el aseguramiento y 
la transformación sistematizada de los principales recursos de la empresa,  a 
saber: humanos, técnicos, comerciales y financieros, con el fin de lograr los 
objetivos planeados. Ahora bien, teniendo en consideración que  estos no se 
logran alcanzar de forma simultánea, se distinguen entonces tres etapas en el 
proceso de gestión estratégica,  como lo son:  la etapa estratégica, la etapa del 
diagnóstico y  la última etapa concierne a la toma de decisiones.

Además, García et al. (2017), ven la estrategia como un proceso guía que ofrece 
lineamientos que ayudan a establecer los objetivos de la organización además 
de, los recursos requeridos al igual que las políticas orientadoras para la admi-
nistración de los recursos. Igualmente, la aplicación de las estrategias al perso-
nal influye en su conducta al interior de la organización y en su competitividad.

Por su parte,  Clayton (2013),  afirma que, el concepto de gestión estratégica 
abarca mucho más que una lista de reglas o fases a seguir estrictamente,  sien-
do entonces, un enfoque de negocio en el que la gerencia en primer lugar pien-
sa de forma estratégica y, luego aplica el pensamiento estratégico al proceso 
estratégico de administración. Para su mejor implementación en la empresa,  
se deben tener en cuenta, cinco etapas del proceso: establecer objetivos, análi-
sis, formación de la estrategia, implementación de la estrategia y el monitoreo 
de la estrategia.

Se puede decir, al observar las anteriores definiciones que; la gestión estra-
tégica es un concepto complejo que engloba: planes a largo plazo, acciones y 
estrategias que periten a la organización el logro de sus objetivos, teniendo en 
cuenta las características del entorno tanto especifico como general y las con-
diciones internas de la en un momento determinado.

2.1.2.  Formulación de estrategias

Según  Bohlander y Snell (2018),  para la formulación de estrategias se debe 
desarrollar un análisis FODA,  y así poder conocer las fortalezas con que cuenta 
la organización para capitalizar  las oportunidades, contrarrestar las amenazas 
y disminuir las debilidades, en pocas palabras, la formulación de estrategias va 
desde el análisis sencillo hasta diseño de un curso de acción coherente.

En consecuencia, para  David (2013), la formulación estratégica envuelve la 
formulación de una misión y una  visión, además de necesitar  identificar las 
posibles oportunidades y también las amenazas presentes en el entorno de la 
organización. Posteriormente al ejercicio de determinar las fortalezas y debili-
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dades por medio del análisis FODA se pasa, a establecer los objetivos estratégi-
cos,  a largo plazo se pueden plantear entonces las estrategias alternativas para 
proceder a la formulación de la estrategia.

Porter (2009), señala  las diferentes alternativas estratégicas disponibles para 
responder a los múltiples apremios y fuerzas reconocidas en la fase del análisis 
estratégico. Para esta investigación se tomó la postura de David (2013), quien 
dice que para la formulación de estrategias se debe incluir la creación de una mi-
sión y una visión e identificar las oportunidades y amenazas de la organización.

2.1.3.  Ejecución de estrategias

Por su lado,  David (2013), afirma que, para ejecutar la estrategia, considerada 
frecuentemente la más difícil de las etapas de la gestión estratégica se requiere, 
un alto compromiso y disciplina personal,  ya que, el éxito en la implementa-
ción de la estrategia,  depende  en gran medida de la habilidad gerencial para 
lograr la motivación de los equipos de trabajo; resaltando que aquellas estra-
tegias que se formulan pero que nunca se implementan, carecen totalmente de 
utilidad.

Por otra parte, Ávila et al (2018), establecen que esta etapa implica poner a 
funcionar tal como se ha previsto o poner en acción la estrategia que ha sido 
seleccionada por la organización. Esta puesta en marcha  involucra diseñar la 
estructura organizacional, distribuir los recursos y, desarrollar procedimientos  
para la toma de decisiones,  además de la gerencia  del talento humano.

De acuerdo con   Rodríguez y Peiro (2012), después que todos los objetivos 
organizacionales estén debidamente establecidos, se hace necesario proceder 
a integrar la etapa de ejecución correspondiente a cada uno con los demás, en 
un cronograma de actividades que incluya todas en una vista panorámica ade-
cuada para una coordinación de tareas sincronizadas, y los demás esfuerzos 
agregados, que la organización tenga que ejecutar. Para esta investigación se 
tomó la postura de  David (2013), quien ve la ejecución de estrategias como un 
equivalente de cambio. Una exitosa formulación de estrategia no garantiza de 
manera alguna la correcta ejecución de la misma, ya que se requiere del apoyo, 
disciplinado, motivación y arduo trabajo de empleados y gerentes.

2.1.4. Evaluación y control de la gestión estratégica

Para Bohhander y Snell (2008),  la evaluación de estrategias, es un proceso 
que consiste en el análisis de la estrategia de una empresa, el cotejo de resul-
tados reales con los objetivos esperados, la implementación de acciones para 
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corregir desviaciones haciendo que haya coincidencia con la planeación. Entre 
estas acciones se puede replantear los objetivos, las estrategias, las políticas o 
incluso la misión de la organización.

Por su parte sobre esta etapa,  Rivero, Castillo y Galarza (2015), dicen: Que 
esta etapa corresponde a una función de control que se caracteriza por su in-
tegralidad y amplitud en el estado actual del control estratégico. Sin embargo, 
en el contexto contemporáneo de la administración de las organizaciones, se 
evidencia no solo la falta de un enfoque centrado en procesos para la gestión, 
por un lado; sino que también se manifiesta el requerimiento de implantación 
de sistemas para gestionar la calidad.

Así mismo, Silva (2010) presenta la evaluación y control como: una fase de 
seguimiento y monitoreo para verificar el cumplimiento de lo plasmado en la 
planeación y por consiguiente en un sistema de gestión Estratégica. Su impor-
tancia radica en que sirve para medir los resultados incluidos la eficiencia y 
eficacia de la estrategia. 

Para esta investigación se tomó las  posiciones   expresadas de los autores  Bo-
hhander & Snell (2008),  quienes conceptualizan  la evaluación de estrategias 
como un proceso que comprende el examen de fundamentos subyacentes en la 
estrategia de una empresa y la comparación de los resultados con los objetivos 
esperados.

2.2. Componentes de la gestión estratégica.

Para Pérez y Pineda (2016), los componentes de la gestión estratégica están 
comprendidos por los componentes utilizados para la gestión de  la organi-
zación, entre los cuales están: los componentes estratégicos, organizacional 
y cultural los cuales demandan acciones coordinadas y procedimientos que 
involucran todos los niveles y miembros de la organización. 

Desde esa perspectiva, los componentes de la gestión estratégica tienen un 
sentido holístico puesto que, integra diversas variables críticas para toda orga-
nización si bien es cierto, que la alta gerencia es la encargada de delinear y es-
tablecer la estrategia también es claro que todos los niveles de la organización 
están comprometidos.

En ese mismo orden de ideas. Armijo (2011), afirma que estos hacen referencia 
a las más importantes decisiones,  puesto que, tienen  que ver con establecer 
objetivos estratégicos que contribuyan al logro tanto de la misión y visión. Por 
consiguiente, la gestión estratégica enmarca la creación de elementos control y 
evaluación de los objetivos inicialmente propuestos. 



  29  

Gestión estratégica como mecanismo de seguridad contra el riesgo tecnológico en el sector financiero

Por su lado, Vilariño (2013), esboza que los componentes estratégicos com-
prenden la filosofía de la empresa abarcando cuatro importantes componentes 
a saber, la relación con stakeholders, la formulación de objetivos estratégicos, 
enunciación de las políticas y la declaración de valores organizacionales, todo 
debe  servir de inspiración para convertir las actividades en estímulos y que los 
trabajadores se transformen en colaboradores dispuestos para el logro de las 
metas. Se debe añadir que los componentes de la estrategia coadyuvan a guiar 
e integrar diversos factores para obtener los resultados proyectados.

2.3. Riesgo tecnológico 

Según, la Unidad Nacional de Gestión del Riesgo y Desastre UNGRD (2018),  
El riesgo tecnológico es definido como:  

Los daños o pérdidas potenciales que pueden presentarse debido a los even-
tos generados por el uso y acceso a la tecnología, originados en sucesos 
antrópicos, naturales, socionaturales y propios de la operación. Este riesgo 
se genera durante el funcionamiento de cualquier actividad y supone con-
secuencias importantes para las personas, los bienes, la infraestructura, los 
medios de subsistencia, la prestación de servicios o los recursos ambientales 
(Pag. 5).

Para Ramírez (2012), el riesgo tecnológico se origina en constante crecimiento 
de diversas herramientas y aplicaciones que desde su diseño traen falencias de 
seguridad y además el riesgo se incrementa en las organizaciones porque estas 
están siendo objeto de ataques, situación que aumenta con la necesidad de 
cambios frecuentes en la tecnología.

2.3.1. Tipos de fraudes tecnológicos

Los investigadores Frost & Sullivan (2011), la región aún está en la etapa de 
adopción en desarrollo muestra significativas tasas de incremento con tasas 
constantes de crecimientos mayores al 20%. Los mercados de seguridad RED 
han crecido un 19%, y los MSS en 25%. En mercados más establecidos el cre-
cimiento es realmente mayor como es el caso de los Estados Unidos y algunos 
países europeos. 

Asimismo, continuando con los autores Frost & Sullivan (2009), en los países 
latinoamericanos se han presentado tasas de crecimiento exponencial  en can-
tidad y complejidad de ataques virtuales, presentando actualmente la región 
cantidades grandes y activas de hackers. En el ámbito de fraudes informáticos, 
amenazas como: Virus, troyanos, Malware y Phishing.
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De igual manera de acuerdo con Estupiñán (2019), el progreso de la tecnología 
y la propensión mesurada de las organizaciones frente la competencia, está  
demostrando que las empresas vienen optimizando la búsqueda de  eficiencia 
en costos de operación y producción; la presencia masiva de internet ha  cam-
biado el manejo de la información y el manejo físico de documentos tornán-
dose ahora en algo intangible favoreciendo el crecimiento de muchos negocios 
pero de forma paralela,  también  han  crecido los delitos en las transacciones 
electrónicas, con  manipulación de equipos de cómputo, en este sentido se dis-
tinguen fraude de tipo internos y externos.

De igual forma, la revista Alianza para la Seguridad en Internet (2009), destacó 
que en esta categorización se manifiestan los comportamientos eventualmente 
delictivos que se dirigen hacia las computadoras, complementos o programas. 
Algunos  modelos de tipos de fraudes computarizados son:

a.	 Manipulación de información y datos archivados en medios físicos y/o in-
formáticos externos.

b.	 Acceso y utilización de información por personal no autorizado.

c.	 Uso de equipos y/o softwares sin tener la autorización, para la obtención 
beneficios propios sin importar si se perjudica a terceros.

d.	 Introducir procedimientos y/o programas de destrucción de información 
y softwares.

e.	 Utilización de sistemas de cómputos con propósitos delictivos.

2.3.1.1. Fraudes cometidos mediante manipulación de computadoras

En aportes de Estupiñán (2019), se define la manipulación de computado-
ras: como el procedimiento más empleado para cometer fraudes, en contextos 
automatizados. La forma para la ejecución de fraudes informáticos se lleva a 
concretar con el cambio de datos en el momento de ingresar o durante el uso 
de computadores.

Además, es posible que lo pueda ejecutar cualquiera con acceso para la crea-
ción, registro, transporte, codificación, o conversión de la información que in-
gresa al sistema. Como ejemplo es posible, la alteración de la documentación 
de fuentes y modificación de contenido en tarjetas bancarias entre otros. Se-
guidamente se presenta la forma como el autor anterior describe los fraudes 
más comunes en sistemas informáticos.
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•	 Técnicas de Salami: consistente en la sustracción de una gran cuantía 
de registros en forma muy fragmentada, activando rutinas que están 
contenidas en las aplicaciones corrientes. La compañía es propietaria 
del salami, quien desfalca sustrae ínfimas sumas (pueden ser centavos) 
que luego son puestos en cuentas que solo conoce quien realiza el frau-
de. Esta estrategia fraudulenta hace muy difícil que se logre poner en 
evidencia al culpable. Esta técnica suele ser muy habitual en las apli-
caciones utilizadas para el cálculo de intereses, puesto que resulta fácil 
sustraer residuos sin que nadie los detecte, logrando así hacer fraude en 
forma desapercibida.

•	 Técnica del caballo de Troya: esta se refiere a la inserción de instruc-
ciones con el propósito definido de defraudar, estas se insertan en las 
aplicaciones utilizadas, de forma que a la par que realiza las acciones 
para las que se diseñó el programa, también realice acciones no pre-
vistas o legalmente autorizadas. Los códigos fraudulentos se camuflan 
entre los propios del programa, para obtener y manipular información.
Esta modalidad es muy efectiva debido a que facilita la ocultación de 
los códigos que dan las instrucciones para materializar los fraudes. No 
obstante, el caballo de Troya no siempre se instala en aplicaciones, ade-
más es posible que se haga en sistemas operativos y otros programas. 

•	 Las bombas lógicas: esta es utilizada, en medios computarizados, para 
lo cual se diseñan y se instalan códigos con órdenes fraudulentas en los 
programas debidamente licenciados, se activan en el momento en que 
se den unas condicionantes preestablecidas. Esta forma de realización 
de fraude, resulta ser muy difícil de detectar, ya que, al no cumplirse las 
condiciones establecidas, el sistema sigue funcionando en forma normal 
sin que se logre sospechar la presencia de algo anormal. En el momento 
de darse la condición programada de forma automática, se ejecutan las 
funciones que producirán el fraude. 

•	 Juego de la Pizza: técnica que puede resultar fácil para obtener acceso 
no autorizado a centros de Programación y Estructuras de Datos (PED), 
sin importar que estén debidamente controlados. En este caso un indi-
viduo suplanta a la persona que lleva la pizza, de esa manera se logra el 
ingreso al PED durante y posterior a las horas de trabajo.

•	 Ingeniería social: en forma planificada se apela, a argumentos enterne-
cedores para sobornar a las personas con el fin de lograr lo que se quie-
re. Se combinan diferentes roles para lograr fraude. También se suele 
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utilizar actuaciones importantes, vestidos elegantes, amenazas casi im-
perceptibles con información fragmentada clave para la organización 
para lograr intimidar a las otras personas.

En opinión del autor anterior, las trampas–puerta: son puntos débiles o vulne-
rables de los sistemas operacionales, que viene desde el diseño original. Los 
programadores expertos de sistemas, pueden sacar provecho de los puntos dé-
biles del sistema operativo para introducir órdenes no autorizadas en el siste-
ma, para así hacer fraudes. De igual forma las salidas del sistema operativo 
admiten controlar programas escritos, por los usuarios, facilitando la materia-
lización de fraudes.

2.3.1.2. Falsificaciones informáticas

Según la Organización de Naciones Unidas (ONU) cita por Hall en Foro de 
Seguridad Informática (2008), otro de los tipos de fraudes computarizados 
vendría a ser la falsificación informática la cual presenta dos aspectos: Uno 
que se da alertándose datos en archivos en medios  computarizados, y otro 
caso es en el que equipos como computadores pueden ser utilizados para la 
adulteración de documentos comerciales. En el momento se comienza a contar 
con fotocopiadoras a color que funcionan con rayos láser, facilitado las falsi-
ficaciones o alteraciones. Con estas máquinas se pueden lograr copias de alta 
definición e incluso se pueden hacer modificaciones a documentos e inclusive 
crearse totalmente falsos sin necesidad de un original. La seriedad de estas fal-
sificaciones es mayor si se tiene en cuenta que el producto de estas máquinas 
es cada vez de mayor calidad al punto que, solamente expertos logran detectar  
las adulteraciones.

Asimismo, para Narváez (2015), sucede cuando una persona se vale de sis-
temas informáticos para introducir, alterar, borrar, o suprimir datos en docu-
mentos para generar información falsa, con el propósito mostrarlos como ori-
ginales.  Por otro lado, para Velázquez,  (2007), la falsificación informática, es 
la alteración de archivos almacenados en forma computarizada. Las anteriores 
definiciones apuntan a que este delito se orienta a adulterar documentación 
aprovechando los recursos tecnológicos disponibles en el mercado actual. 

2.3.1.3. Daños o modificaciones de programas o datos computarizados

Según la Organización de Naciones Unidas (ONU) citado por Hall en Foro de 
Seguridad Informática (2008), otro de los tipos de fraudes computarizados es 
descrito como el acto de borrado, supresión o modificación no autorizada para 
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alterar el normal trabajo del sistema. Las principales técnicas utilizadas para la 
comisión de estos sabotajes en sistemas informáticos son:

1. Virus: son series de claves programadas para que se adhieran a los pro-
gramas genuinos. Un virus se puede instalar en un sistema a través de un 
fragmento legítimo que se infecta con el software malo, también emplean el 
método conocido como Caballo de Troya, Se diseñan igual que el virus para 
penetrar programas legítimos o también para la modificación o destrucción de 
información, se diferencia del virus en que no es posible que se regenere.

Bomba lógica o cronológica, esta técnica requiere conocimientos muy específi-
cos al exigir la programación para destruir o modificar datos en un momento 
futuro predeterminado. Por otro lado, contrario a los virus o gusanos, estas 
bombas lógicas resultan ser de difícil detección por lo que, es uno de los siste-
mas de crimen informático más poderosos, ya que entre otras cosas es usada 
como arma para extorsionar a cambio de un rescate.

Por otro lado, Gómez (2010) lo determina como el borrado, supresión o modi-
ficación no autorizada de funciones o datos computadores para obstruir el fun-
cionamiento normal de un sistema. Las técnicas más recientemente utilizadas 
para cometer daños o para modificar programas o datos computarizados son: 
(a) Virus, (b) Bomba Lógica, (c) Sabotaje Informático.

2.4. Modalidades del riesgo tecnológico

Según Estupiñán (2019), aprovechando los importantes avances tecnológicos 
muchas organizaciones criminales o mafias utilizan estas herramientas para 
violar la seguridad del sistema financiero. Igualmente, las operaciones virtua-
les de banca, se han transformado el objetivo mafias especializadas en ejecutar 
fraudes.

Por otro lado, de acuerdo con  Blanco (2015), el desafío a mafias profesiona-
les que disponen de grandes recursos tecnológicos para para montar fraudes 
a nivel internacional, ha llevado a que la falsificación de monedas deje de ser 
atractiva,  siendo cambiada  por delitos más lucrativos y con menor exposición 
para los delincuentes.

Seguidamente, se analizarán dos áreas que han sido muy susceptibles a estos 
ataques en el mudo de la banca virtual, como lo son: la producción de tarjetas 
de créditos y la manipulación indebida de los cajeros automáticos.



 34

Leyla de Jesús Figueroa, Marili Concepción Ustate, Franklin Alejandro Angulo y José Jorge Vargas

2.4.1. Riesgo tecnológico con tarjetas de créditos

Según Estupiñán (2019), este delito informático, tiende a incrementarse en 
temporadas altas las de asueto, se manifiesta de diferentes formas, que son 
explicadas a continuación para un debido análisis, principalmente con el uso 
de tarjetas de crédito.

•	 Ampliación fraudulenta de cupos:  Situándose en un primer puesto, 
aparece esta modalidad en la que luego de lograr el aumento de cupo en 
tarjetas de crédito se procede a realizar el retiro ya sea utilizando caje-
ros automáticos o bien realizando compras. Subsiguientemente,  hacen 
una nueva modificación poniendo los cupos en el nivel en que estaban 
antes.

•	 Operaciones ficticias. Esta forma busca afectar directamente a empre-
sas, ya que parece que hay un ingreso de dinero, cuando la realidad 
es que no está en las cuentas. Cabe resaltar que esta modalidad viene 
siendo preferida recientemente, pero es necesario que haya un cómplice 
interno para que se logre realizar la transacción desde una cuenta ficti-
cia, este coautor en el delito recibe una significativa comisión. 

No obstante, no conocerse la cifra exacta de eventos ilícitos materializados 
con la utilización de sistemas electrónicos, las autoridades investigativas, han 
descubierto numerosos casos en los que están involucradas bandas criminales 
organizadas para la planeación y comisión del delito.

De igual forma, estos delitos son posibles debido a la  participación activa de 
los cómplices internos y también ex empleados asociados con algunos usua-
rios de tarjetas, quienes facilitan sus propias cuentas son las que reciben las 
transacciones de recursos de parte de la entidad. Partiendo de estos descubri-
mientos las instituciones financieras han tomado la decisión de hacer reportes 
de movimientos en los que se sospecha de fraudes en los que puedan estar 
involucrados funcionarios de la entidad.

•	 La Clonación de tarjetas:  Es muy común encontrar mecanismos que 
permiten el robo de información de la banda magnética de las tarjetas, 
esta es pasada rápidamente a través del datafono por el mismo sistema 
ya que se conoce la totalidad de la información de la banda magnética, 
posteriormente es grabada en otra banda.

•	 Tarjeta caliente:  Modalidad utilizada por delincuentes anticipándose a 
que el usuario de la tarjeta reporte a la entidad financiera pidiendo el 
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bloqueo ya sea porque la perdió o bien fue robada. Esta forma de fraude 
se ha vuelto muy frecuente, sobre todo en supermercados y oficinas.

•	 Tarjeta alterada:  Estos fraudes se ejecutan usando tarjetas a las que han 
modificado la información ya sea en forma total o parcial. En este caso 
se valen de cédulas falsas a las que cambian el número, además usan 
números legítimos de personas prestigiosas con amplios cupos, hacen el 
cambio de nombre para empezar a utilizarlas.

•	 Fraudes con telemercadeo. Esta resulta ser una modalidad bastante 
usual los delincuentes se comunican con empresas de telemercadeo 
para pedir productos que son cargados a una tarjeta de crédito. La in-
formación solicitada es veraz, incluidos los lugares donde se reciben los 
pedidos. 

Por su parte. Getlegal (2008), afirma que para las defraudaciones con tarje-
ta de crédito se requiere utilización de uso no autorizado de información de 
la tarjeta de un tarjetahabiente para hacer compras con cargo a su cuenta o 
también para sustraer fondos de la cuenta. Este tipo de fraude es catalogado 
como robo de identidad. Por lo popular que son las compras online, ya no es 
necesario tener una tarjeta física. Ya que basta con solo el nombre del titular de 
la cuenta, número de tarjeta de crédito y la fecha de vencimiento.

2.4.2. Riesgos tecnológicos en cajeros automáticos

En aportes de Estupiñán (2019), los cajeros electrónicos se han convertido 
en pequeñas oficinas que incrementan sustancialmente las probabilidades de 
atención cercana, permanente, rápida, eficiente, disminuyendo incomodida-
des. Empero, los cajeros aumentan el ámbito de responsabilidades en relación 
con la seguridad, dispersándola de forma considerable, en espacio y tiempo. 
Esta responsabilidad se extiende a los usuarios, personal encargado de la se-
guridad e incluso las máquinas, esto crea nuevas necesidades de protección, 
ligadas al sistema. 

En la actualidad, se están desarrollando nuevas estrategias de minoración de 
riesgo, haciendo que cada cajero cuente con cámaras que registren a todos 
los que ingresan a hacer transacciones. Esto con el fin de disuadir a los delin-
cuentes y dejar evidencias fílmicas que faciliten las investigaciones en caso de 
fraudes.

Con este mismo propósito se observa el uso de elementos extraños, que impi-
dan levantar la ventanilla. Para lograr el engaño a los clientes, cubren la venta-
nilla usando una falsa de manera que, aunque la real sea levantada, la puesta 
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siga obstruyendo al cliente para que no pueda retirar el dinero. Posteriormente 
cuando el cliente se retira, quitan la ventanilla falsa y toman el dinero que la 
maquina ha dispensado. 

Según Moncada, (2008): 

“Retención fraudulenta de la tarjeta: Otro modo de delincuencia, muy inge-
nioso y que han estado perfeccionando, es el de introducir por la ranura por 
la que se debe insertar la tarjeta, una cinta de determinadas dimensiones 
que entra y su extremo vuelve a salir, pegando ambos extremos, uno hacia 
arriba de la parte superior interna de la ranura, y el otro hacia abajo en la 
parte inferior”. Pag. 292.

2.5. Sistema de variables

2.5.1. Variable 1: Gestión estratégica

2.5.1.1. Definición conceptual 

De esta forma Rodríguez (2012) expresa que los sistemas  permanentes  mejo-
ran  el desempeño de la empresa, asimismo identifica  oportunidades y amena-
zas en el mismo contexto, al igual que  las debilidades y amenazas de la misma 
empresa. Con respecto a esta definición, la gestión estratégica como función 
administrativa permite organizar las actividades, acciones que un gerente debe 
ejecutar, a fin de tomar las decisiones más oportunas para poder llegar a ob-
tener un mejor y, satisfactorio resultado de los objetivos o metas en pro del 
proceso corporativo.

2.5.2. Definición operacional

Esta variable será medida en términos de proceso con la utilización de los 
puntajes obtenidos con la aplicación del instrumento Figueroa (2018), el cual 
tiene en cuenta sus dimensiones, con sus correspondientes indicadores como 
está señalado en el cuadro de Operacionalización de las variables.

2.6.  Variable 2: Riesgo tecnológico

2.6.1. Definición conceptual 

Para este fin se utiliza la definición de. Ramírez (2012), para quien el riesgo 
tecnológico se origina en constante crecimiento de diversas herramientas y 
aplicaciones que desde su diseño traen falencias de seguridad y además el 
riesgo se incrementa en las organizaciones porque estas están siendo objeto de 
ataques, situación que aumenta con la necesidad de cambios frecuentes en la 
tecnología
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2.6.2.  Definición operacional

Esta variable será medida con la utilización de puntajes obtenidos del instru-
mento de Figueroa (2018), que contempla sus dimensiones, con sus respectivos 
indicadores como se indica en la tabla de Operacionalización de las variables.

Tabla 1
Operacionalización de la variable

Analizar la gestión estratégica como mecanismo de seguridad contra el riesgo tecnológico en 
el sector financiero.

OBJETIVOS ESPECÍFICOS VARIABLE DIMENSIÓN INDICADORES

Identificar las etapas del 
proceso de la gestión estra-
tégica del sector financie-
ro.

G
ES

TI
Ó

N
 E

ST
R

AT
ÉG

IC
A

Etapas del 
Proceso de 
la Gestión 
Estratégica

Formulación de        
Estrategias

Ejecución de             
Estrategias

Evaluación y Con-
trol de la Gestión            
Estratégica

Caracterizar los compo-
nentes de la de la gestión 
estratégica del sector 
financiero.

Componentes 
de la Gestión 
Estratégica

Componente             
Estratégico

Componente            
Organizacional

Componente Cultural

Examinar los tipos de frau-
des en el riesgo tecnológi-
co del sector financiero.

R
IE

SG
O

 T
EC

N
O

LÓ
G

IC
O Tipos de 

Fraudes    
Tecnológicos

Fraudes cometidos  
mediante manipula-
ción de computadoras

Falsificaciones           
informáticas

Daños o modificacio-
nes de programas o 
datos computarizados

Identificar las modalidades 
del riesgo tecnológico del 
sector financiero.

Modalidades 
del riesgo 
tecnológico

Riesgo tecnológico con 
tarjetas de Créditos

Riesgos tecnológicos 
en cajeros automáticos

Establecer la correlación 
entre la gestión estraté-
gica como mecanismo de 
seguridad contra el riesgo 
tecnológico en el sector 
financiero.

Objetivo que se obtendrá a través del coeficiente de 
correlación de Pearson

Fuente: Elaboración Propia   2019
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Capítulo III

Metodología 

3. Marco metodológico.

En el presente capítulo, se abordan  criterios metodológicos que se encuentran 
inmersos  en la actual  investigación. Pues, una vez determinado el tema a tra-
tar y planteado el problema, revisados sus antecedentes, delineadas las bases 
teóricas, es preciso establecer parámetros para seleccionar los métodos idóneos 
orientados a lograr los objetivos propuestos en el estudio. En este sentido, 
Fidias Arias (2012), señala que dicho  marco contiene  características del estu-
dio, métodos y  herramientas que serán manejados para llevar a cabo la inves-
tigación. De allí, que la disertación  responderá   a los inconvenientes trazados.

3.1. Enfoque epistemológico

Resaltando los planteamientos de Hurtado (2010), quien manifiesta sobre la 
expresión epistémico, que es originada en la episteme, referido al saber, la cual 
se enfoca en concreto a lo asociado a conocimiento. Mientras, que el modelo 
epistémico de acuerdo al autor referenciado Fidias (2012), es la forma del discer-
nimiento o manera  significativa, sobre los acontecimientos e  ideas, donde cada 
cultura o entorno conceptúa  la utilidad de su práctica o sus interpretaciones.

Con base en  lo señalado, se concibe que la acción  investigativa sea orientada 
por modelos, los cuales llevan al estudio a un escenario de forma sensata, si-
tuando al investigador en cómo proceder a afrontar y manifestar los fenómenos 
propios del estudio. Al respecto, el modelo aparecería como  una organización 
afín, establecida por una malla de percepciones, de reconocimientos teóricos y  
metodológicos ligados, reconociendo la apreciación crítica de inconvenientes 
científicos desde  métodos relacionados con  el contexto investigado.

Por consiguiente, el modelo se admite como el centro epistémico en la investi-
gación, con el propósito de  aprender el ambiente de los métodos, la forma de 
manifestar, de aclarar y entender las consecuencias  del estudio realizado. En 
otras palabras, el modelo concreta lo que establece la instrucción fundada para 
el discernimiento de la situación  respectiva.
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Del mismo modo,  destacando  los planteamientos de los autores Palella y 
Martins (2012), los paradigmas son formas de personificar imparcialmente un 
discernimiento, el cual se  llega para ratificar un modo de pronosticar la situa-
ción, manejando una expresión y una manera  específica de ver los hechos.

En este sentido, la postura epistémica del estudio  se incluye dentro del modelo 
cuantitativo, con una orientación práctica positivista, según Hurtado (2010), 
puesto que  maneja la razón de la confrontación de los acontecimientos  y sus 
orígenes, así como la complicación de la persona limitada  a inconstantes, cal-
cula la posibilidad estadística, además se aplican herramientas que agrupan, 
calculan y examinan para sintetizar las consumaciones.

Entre tanto, Pelekais (2014), afirma que el modelo con perspectiva cuantita-
tiva se basa en el positivismo, determinado por el uso de  fundamentos donde 
el enunciado significa una situación que representa un contexto, asumiendo   
la honestidad como un camino ideal  para lograr el discernimiento; propósito 
del estudio el cual  es expresar, anunciar y vigilar  los hechos, comprobando  
teorías.

3.2. Tipo de investigación

A continuación,  se define la forma como el investigador concreta el desem-
peño de los objetivos del estudio, por cuatro conceptos. Estos son método, 
nivel, propósito y carácter de la investigación. Por lo anteriormente expuesto 
el estudio se  ubica en el espacio descriptivo, donde  se estableció posterior-
mente  identificar la analogía entre los fines  del estudio  y el paradigma de la 
investigación adoptada. 

Considerando lo antes planteado,  y teniendo en cuenta la revisión exhaustiva 
de teorías  relacionadas con las variables objeto de estudio y atendiendo a los 
propósitos fundamentales que condujeron a la formulación del problema,  se 
determinó el alcance de la investigación; a juicio de Hernández, Fernández y 
Baptista (2014),   además de  ser una clasificación, establece una continua pro-
cedencia,   dado que de esta depende el juicio,  adoptado  por el investigador.

De acuerdo con el método y alcance del estudio la investigación titulada: “Ges-
tión estratégica como mecanismo de seguridad contra el riesgo tecnológico en 
el sector financiero de Maicao Colombia” se ubica en el nivel explicativo,  pues 
pretende comprender el porqué de los sucesos por medio de constituir  accio-
nes:   causa – efecto.

Al respecto,  Hernández y Otros (2014), expresan que los estudios hermenéuti-
cos y las similitudes entre los conceptos van más allá de los fenómenos señala-
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dos; es decir, van  encaminados en manifestar e indicar  las fuentes de hechos 
y fenómenos concretos o generales; su rendimiento se centraliza en advertir 
el por qué acontece  un fenómeno y en qué contextos se muestra, o se afectan 
dos o más variables.

Así mismo Garza (2007), señala que la investigación explicativa tiene una for-
ma predictiva en  donde se  pronostica la ejecución de algunos  efectos. Tie-
ne representación correctiva cuando se plantea incitar, mitigar o excluir los 
efectos. Ante lo expuesto, Hurtado (2010) indica que el investigador trata de 
descubrir  viables o potenciales recomendaciones, algunos periodos causales, 
indicando el significado de las preguntas: por qué y el cómo del evento.

Como puede observarse, el estudio explicativo se ajusta  en establecer  los 
orígenes de las causas y los efectos del fenómeno a partir de las pruebas, es 
importante destacar que los resultados obtenidos profundizan el conocimiento. 
En tal sentido, la presente investigación busca evaluar la gestión estratégica 
como mecanismo de seguridad contra el riesgo tecnológico en el sector finan-
ciero de Maicao Colombia.

3.3. Diseño de investigación

De acuerdo a lo planteado por Hernández, Fernández y Batista (2014), el es-
tudio  no experimental se puede definir como aquel donde  se realiza la mani-
pulación de las variables de manera deliberada observando además los fenó-
menos en su contexto natural para posteriormente estudiarlos. Considerando 
que en la investigación a realizar se tuvieron  en cuenta los fenómenos en su 
estado natural y no hubo manipulación de las variables se utilizó el diseño no 
experimental.

De igual manera, plantean los autores antes mencionados que los esquemas no 
experimentales se clasifican  en transeccional o transversal y longitudinal. El 
estudio transeccional o transversal recogen fundamentos en  un espacio  único 
de tiempo, la  intención especifica las  variables y examina el  acontecimiento 
y su relación; mientras que la investigación longitudinal recolecta reseñas en 
otros  lapsos  de tiempo, para efectuar relaciones acerca de los cambios,  sus 
causas y sus efectos.

Teniendo en cuenta los objetivos de esta investigación, esta misma se ajusta 
a un diseño no experimental, cuantitativo, transeccional analítico. Los datos 
aportados por la población que integra la empresa estudiada, se tomaron en 
un único tiempo, por lo que no fue necesario aplicarlo en otra oportunidad.
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3.4. Población de Estudio

Para Palella y Martins 2012, la población en una investigación es el conjunto 
de unidades de las que se desea obtener información y sobre las que se van a 
generar conclusiones. En nuestra opinión la población se podría percibir como 
el acumulado de elementos, personas o, cosas pertinentes a una investigación. 
Con base en lo anterior, la muestra escogida para este estudio  estuvo consti-
tuida por la gerencia general de las instituciones financieras, así como las sub-
gerencias y otros niveles de dirección media, del sector financiero de Maicao,  
Colombia.

Dado que, esta población es finita, no probabilística, determinada y accesible, 
no fue imprescindible calcular muestra, por lo tanto, el estudio se considera 
un censo poblacional, donde Hernández, y otros (2014), lo definen como el 
cálculo de los elementos, es decir, la muestra  referida es finita, contiene pocas 
unidades, en ella es posible estudiar cada uno de los elementos integrados en 
su totalidad.

Tabla 2
Población de Estudio

INSTITUCIONES 
FINANCIERAS

Unidades Informantes 

Gerente general Sub Gerentes Directores de área

Banco Popular 1 1 1

BBVA 1 1 1

Bancolombia 1 1 1

Banco Agrario 1 1 1

Banco W 1 1 1

Banca Mia 1 1 1

Sub-total 6 6 6

Total 18

Fuente: Elaboración propia 2019.

3.5. Técnicas e instrumentos de recolección de datos

En la presente investigación,   la técnica empleada  es la encuesta, especificada 
como la práctica cimentada en relación entre  personas, y la búsqueda solicita-
da por los  investigadores  para darla a conocer a las demás personas.

Según Hernández, Fernández y Baptista (2014), la encuesta es la  herramienta 
más usada para recoger información a través de cuestionarios; se recolecta y  
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fundamentan los datos  para las  indagaciones teniendo en cuenta  las  varia-
bles que se van  a evaluar. En ese orden de ideas, los autores mencionan que 
existen dos modelos de preguntas; las abiertas y las cerradas. Las preguntas 
abiertas proporcionan autonomía al individuo para dar la contestación que 
consideren, y trascribirla  a su modo y las preguntas cerradas; son las que tie-
nen respuestas alternativas concretadas., 

Para Hurtado 2014, la técnica de recolección de datos,  se entiende como las 
instrucciones y acciones, donde el  investigador puede  alcanzar  el juicio preci-
so  para proporcionar contestación a su interrogación de indagación. El mismo 
autor define  el instrumento  como el medio  a través del  cual es viable usar 
una técnica concreta  para la  recolección de la información.

En otro  sentido, Pelekais y otros (2015), definen  que el cuestionario es una 
enumeración de preguntas que se plantean para  la elaboración de un   inte-
rrogatorio,  lo cual  se utilizará para las variables gestión estratégica y riesgos 
tecnológicos y tendrá las siguientes características:  El cuestionario se diseñará 
con preguntas cerradas, utilizando la escala frecuencial de tipo Likert; definida 
por Hernández, Fernández y Baptista (2014), como un acumulado de apéndi-
ces mostrados en forma de aseveraciones o reflexiones, donde  se les solicita la 
seguridad  de los sujetos al momento de responder las preguntas.

Así mismo, se presentarán las preguntas y se le  solicitará  al sujeto que mani-
fieste su opinión,  teniendo en cuenta los puntos  de la escala a saber: (siempre, 
casi siempre, a veces, casi nunca y nunca), a la  cual se les asignará una  cuan-
tía numérica. Asimismo, se obtendrá un valor  relacionado   a la pregunta    y en 
la  última etapa su calificación general. Este instrumento se diseñará teniendo 
en cuenta las dimensiones e indicadores de las variables gestión estratégica y 
riesgos tecnológicos.

Por ende,  la  codificación, se realizará acorde a los tipos precodificados,  pre-
liminar  a la aplicación del instrumento. En cuanto al análisis respectivo a la 
manera  de administrar, es autónoma,  puesto que  se facilitará el instrumento 
al informante  idóneo  para que exprese su  conocimiento.

Para la recolección de datos, se tomó en cuenta lo establecido por Palella y 
Martins (2012), quienes manifiestan la existencia de diferentes modos  o pro-
cederes de conseguir la investigación, como la observación, la entrevista, la 
encuesta,  y pruebas documentales;  de esta manera se diseñó un cuestionario 
soportado por los objetivos propuestos, las variables, las dimensiones e indica-
dores, cuyo fin es analizar la gestión estratégica como mecanismo de seguridad 
contra el riesgo tecnológico en el sector financiero de  Maicao,  Colombia. Se 
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utilizó información no privada adecuada  a  las variables de estudio del sector 
financiero de Maicao,  Colombia. La técnica de recolección a emplear es la en-
cuesta en su particularidad de cuestionario.

Para la comprobación de las variables gestión estratégica y riesgo tecnológico, 
se utilizará un instrumento de medida,  estructurado;  la técnica de observa-
ción directa, usando interrogantes de respuestas semicerradas. Se establece 
un prototipo de pregunta que da la probabilidad de dar  distintas  objeciones, 
contemplando la elección directa registrada   con el término otros (otras). 
Abandonando el área para responder, Palella y Martins, (2012).

3.5.1. Validez y confiabilidad

Toda herramienta de recolección de datos, debe aglutinar dos requerimientos 
fundamentales: validez y confiabilidad. La primera  representa el valor con  
que un elemento evalúa la variable que el investigador quiere valorar; mien-
tras que la segunda, indica el valor  de conveniencia con que se miden las 
variables de estudio.

Para comprobar la seguridad de las interrogaciones  que conforma el interro-
gatorio contentivo por  cinco opciones o categorías de respuestas, aseverando 
que éste evalúe la variable de interés, es importante  establecer su validez, 
definida por  Hernández y Col. (2014), como el nivel donde  la variable de 
estudio es evaluada  por una herramienta de investigación, proyectando la in-
formación oportuna. Es así como la validez del contenido de un instrumento 
de investigación es concerniente  al producto que éste manifieste  al mando 
acerca del contenido de lo que se pretende calcular en la investigación objeto 
de estudio.

Por otra parte, la herramienta  le corresponde  explícitamente a todos los apén-
dices de comprobación de las variables de estudio, el cuestionario de medida se 
validó teniendo en cuenta  el  dictamen de especialistas en el tema. Para verificar  
esta acción se sometió el componente a un proceso de validación de contenido, 
a través de juicio de expertos en la materia, quienes evaluaron cada interrogante 
planteado.

De igual manera,  De Pelekais y Col. (2015), se refieren a la confiabilidad  de 
la encuesta, como el nivel evaluativo de  la variable que prueba valorar, en 
ese mismo orden de ideas se implementan  los siguientes  procedimientos: 
(a) Clasificación de especialistas en el tema de las  variables de estudio; (b) 
Los  expertos deben recoger información acerca de: título de la investigación, 
objetivos, operacionalización de las variables, dimensiones, subdimensiones e 
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indicadores, para conocer el barómetro teórico que sirve de sustento al estudio 
(c) Presentar un formato de validación que le permita a cada experto, describir 
las observaciones o recomendaciones en cuanto a congruencia de cada ítem 
con indicadores, variables, con los objetivos.

Por otra parte, están los siguientes procedimientos:  (d) Se acopia y examina 
cada una de la información aportada por el experto, investigando las simili-
tudes  en las opiniones de éstos, así como las diferencias. Si los evaluadores 
verificaron recomendaciones y sólo existe casualidad parcial entre ellos; el di-
señador de la herramienta  debe  formularlo  y proceder de nuevo  a validarlo.

Por tanto, se sugiere  que los versados  sean especialistas en las áreas de Ges-
tión Estratégicas y Riesgos Tecnológicos, lo básico y  significativo reside esen-
cialmente en la práctica, así como, el juicio  del versado en correspondencia al 
tema  que se analiza. De este modo,  en  la actual investigación, la confiabili-
dad  del cuestionario  se comprobará con la participación y evaluación de los 
diez (10) especialistas, en el tema  gerencial y metodológico.

Además,  se utilizará el  contenido eficaz,  en donde los especialistas afines con  
el tema  de estudio, comprobarán la herramienta aplicada en el estudio;  de 
igual forma, se reflexionará el cuestionario  aceptado y la oportunidad de ser 
comprobado por los especialistas, involucrados en la investigación.

Por ello, la ratificación de las herramientas se presenta a través de un formato 
elaborado por el investigador, el cual detalla claramente los distintos  ítems 
que calculan la variable e indicadores de estudio. Los especialistas exponen sus 
sugerencias; por medio de una certificación,   punteando su rúbrica; mediante 
esta validación de contenido, se logra asegurar, que el cuestionario mida real-
mente las indagaciones  expresadas, lo que indica un excelente nivel  de con-
fiabilidad  interna entre las anexiones señaladas, de las preguntas elaboradas 
en versión única (Ver anexo B).

Según Rodríguez (2006), la confiabilidad, es el volumen de los elementos a 
explorar  en  diferentes momentos, en   situaciones similares y bajo  la misma 
elección de  modelos; realizando una prueba experimental,   en función de 
los  instrumentos diseñados, los cuales serán empleados en una muestra  con 
particularidades  afines.

Ahora bien,  según Hernández  y col (2014), la confiabilidad del   instrumento 
hace referencia a  la aplicabilidad  del  mismo produciendo resultados medi-
bles. También, refiere al nivel de confiabilidad o uniformidad  para medir y 
graduar los hallazgos.
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En esta investigación el nivel de confianza se realizó por medio  del Coeficiente 
Alfa de Cronbach, solicitando  una regencia  del cuestionario de medida ocasio-
nando  valores que fluctúan entre 0 y 1. La  constante indica en la no obligato-
riedad de no  fraccionarse  en  porciones y las anexiones de la herramienta de 
medida, sencillamente se emplea y  automatiza utilizando la formula siguiente:

Dónde:

K = número de informantes claves 

Si² = varianza de cada ítem 

St² = varianza del instrumento

Para efecto, esta investigación  aplicó prueba piloto para validar el instrumento 
con diez (10) especialistas, los cuales (05) cinco pertenecían al área gerencial 
de las instituciones financieras y cinco (05) especialistas en el tema de  inves-
tigación;  con treinta y tres (33) preguntas en el área de Gestión Estratégicas y 
Riesgos Tecnológicos, arrojando la validez del instrumento del 0,86 de confia-
bilidad , por el estudio del Coeficiente Alfa de Cronbach. 

3.6. Análisis de los datos 

De acuerdo Hernández, y Col. (2014), la interpretación describe como  prime-
ra instancia  la representación de los datos a través de estadística descriptiva;  
y en una segunda instancia,  la ejecución de   un estudio para concernir  el 
objeto de estudio. La información  obtenida a través de la diligencia de los ins-
trumentos, estará calculado, usando el programa SPSS versión 19.0, por medio 
del  cual se realizará una tabla  de ingreso duple, donde las filas constituirán 
réplicas concedidas por los subordinados a las mismas.

De la misma manera, el procedimiento descriptivo de la data, se efectuará por 
medio  de cuadros de frecuencia y la  automatización estadística de tendencia 
central, como la media aritmética. Mediante  el diligenciamiento  estadístico 
descriptivo   se conseguirá establecer la actuación de las variables de estudio, 
y así alcanzar los resultados de la investigación.

De igual forma, el método estadístico de los datos, se ejecutará  a través de un 
proceso estadístico inferencial, mediante el Anova, t de student y regresión lineal.  
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Mediante  la aplicación de dicha estadística se conseguirá establecer la conducta 
de las variables en estudio, y así adquirir los resultados de la investigación.

Para la exploración   estadística,  se efectuará la tabulación de la informa-
ción, la cual asentirá de acuerdo con Tamayo y Tamayo 2014,  encausar la 
información acopiada, proporcionando la ordenación de los datos conexos 
a las variables de estudio. Los datos recogidos mediante la aplicación de 
las herramientas estarán encausados con estadística inferencial.

Teniendo en cuenta lo anterior,  se valorarán las  medidas de tendencia central 
con el propósito de alcanzar la puntuación  que constituirá la gerencia  estra-
tégica como mecanismo de seguridad contra el riesgo tecnológico en el sector 
financiero en ese mismo orden de ideas,  se estudiarán cada una de las dimen-
siones. Las derivaciones  recolectadas en las tablas servirán para exponer la  
actuación de los indicadores confrontándolos  con el  baremo establecido cada  
una de las dimensiones intercedentes  en el estudio, a saber:

Tabla  3
Baremo

Rango Intervalo Categoría

I 1,00 - 1,79 Muy baja

II 1,80 - 2,59 Baja

III 2,60 - 3,39 Moderada

IV 3,40 - 4,19 Alta

V 4,20 - 4,99 Muy Alta

 Fuente: Fuente: Elaboración propia 2019.

3.7. Procedimiento de la investigación

La indagación dio  inicio con la clasificación de las variables, Gestión Estratégi-
ca y Riesgos Tecnológicos. Al seleccionar el tema de investigación planteado, se 
analizan los inconvenientes realizando un análisis breve de la situación proble-
ma, luego  se procedió a situar, separar, compendiar y examinar el constructo 
teórico,  al momento de ser establecidas, clasificadas,   analizadas y resumi-
das con el propósito  de conseguir compendios para contrastar con el  marco 
teórico, donde  demuestre la validez del estudio, al igual que el  proceso de 
medición de la realidad prevista.
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Capítulo IV

Resultados de la Investigación

4. Análisis de los resultados

Este  apartado abordará los logros  de la investigación la cual tuvo como ob-
jetivo evaluar la gestión estratégica como mecanismo de seguridad contra el 
riesgo tecnológico en el sector financiero de Maicao,  Colombia, el proceso de 
la indagación es fruto de la aplicación del instrumento de recolección de datos 
el cual consta  de treinta y tres (33) ítems, dirigidos  a los dieciocho (18) suje-
tos informantes del sector financiero de Maicao Colombia.

Con relación al primer objetivo específico,  encaminado a explicar las etapas 
del proceso de la gestión estratégica del sector financiero de  Maicao,  Colom-
bia, se enfatiza  al utilizar la técnica estadística Análisis de la Varianza (ANO-
VA),  se constriñen  los hallazgos encontrados en comunión a los indicadores 
de la dimensión “Etapas del Proceso  Gestión Estratégica”,  obteniendo  un 
grado  de significación   de 0,637, siendo este valor mayor que 0,05 (0,000 
< 0,05; nivel de significancia   referencial), demostrando  que no existen di-
ferencias significativas entre los indicadores comparados, señalando con ello 
que  todos tienen el mismo grado de presencia dentro de esta dimensión. A 
continuación,  se muestra el comportamiento de los sujetos en los contextos 
investigados. (Ver tabla 4).

Tabla 4: Nivel de significancia
Anova de un factor 

Dimensión: etapas del proceso de la gestión estratégica

Puntaje
Suma de 

cuadrados
gl

Media 
cuadrática

F Sig.

Inter-grupos 0.115 2 0,058 0,456 0,637

Intra-grupos 6,445 51 0,126

Total 6,560 53

Fuente: Elaboración propia  (2019)
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De igual modo, el balance de la prueba de múltiples rangos Post Hoc de Tukey 
revela las diferencias entre los indicadores de la dimensión; Etapas del Proceso 
de la Gestión Estratégica de la variable Gestión estratégica, al mismo tiempo se 
destaca la homocedasticidad de las varianzas entre los indicadores. (Ver tabla 5).

Tabla 5
Dimensión etapas del proceso de la gestión estratégica

Anova de un factor 
Subconjuntos homogéneos 

Puntaje

HSD de Tukey

Factor N
Subconjunto para alfa = 0.05

1

Evaluación y Control de la 
Gestión Estratégica

18 3,56

Ejecución de Estrategias 18 3,63

Formulación de Estrategias 18 3,67

Sig.   0,619

Media de la Dimensión                            3,62

Se muestran las medias para los grupos en los subconjuntos homogéneos.

a. Usa el tamaño muestral de la media armónica = 18,000.

Fuente: Elaboración: propia   (2019).

En la tabla 5, se presentan los efectos del balance señalado, en donde la expe-
riencia de variados condiciones de Tukey encontró un subconjunto, estableci-
do en la igualdad de la discrepancia de los comportamientos de las  medias, 
propios del  indicador: Evaluación y Control de la Gestión Estratégica, obtuvo  
la calificación el rango bajo definiendo  la media de = 3,56, continuo del in-
dicador: Ejecución de Estrategias, generó una media de = 3,63, el indicador 
Formulación de Estrategias con el rango más alto = 3,67.

En el estudio se  observaron  pocas discrepancias  entre indicadores, es así 
como los efectos expresados  en  la comunidad,  instituyó una variable inde-
pendiente, revelando discrepancias no representativas  entre los indicadores: 
Evaluación y Control de la Gestión Estratégica con respecto a Ejecución de 
Estrategias y Formulación de Estrategias.
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La  posición del indicador: Formulación de estrategias,  obedece a la particulari-
dad de las personas encuestadas al tiempo de expresar sus objeciones, habiendo 
indicado  que la formulación de estrategias constituye el primer aspecto en el 
que se merece  reflexionar  para las etapas del proceso de la gestión estratégica. 
A sí mismo, en la  ejecución de estrategias se revela gran importancia   dada su 
puntuación;  permaneciendo postergado con una mínima  disposición de valor al 
indicador “Evaluación y Control de la Gestión”.

En el sector financiero de Maicao,  Colombia, (objeto de estudio), los gerentes 
le dan más importancia a la formulación de estrategias, las cuales contiene la 
instauración de una misión, visión, identificación de  oportunidades y amena-
zas externas en  una organización, lo cual ha   determinado  las fortalezas y 
debilidades internas del establecimiento de objetivos a largo plazo, así mismo 
la renovación de estrategias alternas, al  igual que   la elección de tácticas de-
finidas a perseguir.

Los promedios de los indicadores Formulación de Estrategias, Ejecución de 
Estrategias y Evaluación y Control de la Gestión Estratégica se ubicaron en la 
Categoría de Análisis Alta entre el intervalo establecido (3.40< 4.19).  Estos 
resultados no revelan refutaciones en los juicios presentados por los   infor-
mantes, quienes admiten  que las etapas del proceso de la gestión estratégica 
se encuentran altas.

En lo  relacionado con  los hallazgos observados, se puede decir que el sector 
financiero de Maicao,  Colombia, realiza una acción coordinada en las fases del 
proceso de la gestión estratégica,  con el fin de hacer un avance coordinado de 
los cuatro recursos de la empresa (humanos, técnicos, comerciales financieros) 
para llegar a los objetivos previstos. 

Los hallazgos encontrados  son contrastados por los estudios realizados por Álvarez 
(2017), quien presentó un artículo arbitrado en la revista del Centro de Investiga-
ción de Ciencias Administrativas y Gerenciales de la Urbe, cuyo título fue “Gestión 
Financiera e Indicadores de Gestión de la Banca Universal Venezolana”, teniendo 
como objetivo determinar la relación entre la gestión financiera y los indicadores de 
gestión de la banca universal venezolana. Estuvo sustentado por los autores Ortiz 
(2005), Kotler (2003), Córdoba (2007), Serna (2008), Beltrán (2008), Domínguez 
(2005) entre otros. Se caracterizó como descriptiva y correlacional, de diseño no 
experimental transaccional y de campo. La muestra estuvo compuesta por seis (06) 
sujetos. Ávila (2011).

Este hallazgo muestra una alta coincidencia  con lo puntualizado  por 
Clayton (2013), quien dice que la gestión estratégica es más que solo un 
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conjunto de normas  o fases para seguir. Es un punto de vista  positivista 
para el negocio. En la  gerencia se debe  pensar primero de manera  es-
tratégica, para luego usar dicho  pensamiento en los diferentes  procesos. 
Es así como el proceso estratégico en la  administración se efectúa mejor 
cuando todos dentro de la empresa intuyen la estrategia. Las cinco fases 
del proceso son establecer objetivos, análisis, formación de la estrategia, 
implementación de la estrategia y el monitoreo de la estrategia.

En el  gráfico 1, se  ilustran las opiniones manifestadas por los actores  del 
sector financiero de Maicao,  Colombia, en donde se observan las medias arit-
méticas por cada uno de los indicadores de la dimensión: Etapas del Proceso 
de la Gestión Estratégica. Es así como en dicho gráfico,  se manifiestan los 
promedios de manera  descendentes de acuerdo con  la particularidad de las 
personas informantes del contexto investigado.

Gráfico 1. Medias para la Dimensión: Etapas del Proceso de la Gestión Estratégica:

Fuente: Elaboración propia  (2019)

El  segundo objetivo específico está encaminado a comprobar los componentes 
de la de la gestión estratégica del sector financiero de  Maicao Colombia, se 
enfatiza que se realizó  utilizando  técnicas de  estadística- Análisis de la Va-
rianza (ANOVA). Concreta  la significancia lograda por los indicadores de la 
dimensión Componentes de Gestión Estratégica donde se obtuvo  0,412, valor 
mayor que 0,05 (0,000 < 0,05; nivel de significancia referencial), indicando la 
no existencia de  discrepancias significativas concertando los indicadores, en 
donde  se puntea que  todos tienen el mismo grado de representación dentro 
de esta dimensión. A continuación se pauta  la conducta de las  personas en los 
contextos investigados. (Ver tabla 6).
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Tabla 6
Nivel de significancia

Dimensión: componentes de la gestión estratégica

ANOVA de un factor

Puntaje
Suma de       

cuadrados
gl

Media           
cuadrática

F Sig.

Inter-grupos ,274 2 ,137 ,902 ,412

Intra-grupos 7,753 51 ,152

Total 8,027 53

Fuente: Elaboración propia 2019

De la misma manera, el cotejo de la prueba de múltiples rangos Post Hoc de 
Tukey muestra  discrepancias entre los indicadores de la dimensión Componen-
tes Gestión Estratégica de la  misma variable, simultáneamente se recalca la 
homocedasticidad de las varianzas entre los indicadores. (Ver tabla 7).

Tabla 7
Dimensión: componentes de la gestión estratégica

Anova de un factor 
Subconjuntos homogéneos 

Puntaje

HSD de Tukey

Factor N
Subconjunto para alfa = 0.05

1

Componente Estratégico 18 3,56

Componente Cultural 18 3,59

Componente Organizacional 18 3,72

Sig.   0,414

Media de la Dimensión                          3,62

Se muestran las medias para los grupos en los subconjuntos homogéneos.

a. Usa el tamaño muestral de la media armónica = 18,000.

Fuente: Elaboración propia 2019
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En la tabla 7, se muestran los efectos del cotejo instituido, en donde la prueba 
de múltiples rangos de Tukey situó un subconjunto, determinando  semejanza 
y discrepancia  de  las tendencias  entre sus medias, atañendo al indicador: 
Componente Estratégico con apreciación  baja acentuando la  media de = 
3,56, seguido del indicador  Componente Cultural con un promedio de = 3,59  
y,  el indicador Componente Organizacional con el valor más alto = 3,72.

Al comprobar los resultados,  se observan  pocas diferencias entre indicadores, 
lo señalado es el efecto del dictamen referido por los informantes, donde se 
implantó una variable independiente, manifestándose pocas discrepancias  en-
tre los indicadores Componente Estratégico referente  a Componente Cultural 
y Componente Organizacional.

La perspectiva  del indicador Componente Organizacional en la tabla,  lo que 
comprueba es la particularidad de los encuestados al tiempo de expresar sus ob-
jeciones, indicando  que el  Componente Organizacional representa el primer as-
pecto que amerita considerarse para el  Componentes de la Gestión Estratégica. 
Así mismo, el  Componente Organizacional, teniendo en cuenta  su valoración;  
quedando postergado con menos importancia el  Componente Estratégico.

Al comprobar los resultados de las unidades informantes del sector financiero 
de Maicao Colombia, objeto de estudio, los gerentes le dan más importancia al 
Componente Organizacional. Es de hacer notar que los componentes organiza-
cionales de las instituciones financieras realizan una disertación del ejercicio 
y dinámica de las estructuras organizacionales, y el comportamiento de los  
grupos dentro de ellas.

Es así como los promedios de los indicadores Componente Estratégico, Com-
ponente Cultural y Componente Organizacional se situaron en la Categoría de 
Análisis Alta entre el intervalo establecido (3.40< 4.19). Estos resultados reve-
lan refutaciones en los juicios presentados por las personas informantes, quie-
nes piensan que los componentes de la Gestión Estratégica se encuentran alto.

En correspondencia a los hallazgos encontrados, se puede comprobar que  el 
sector financiero del Municipio de Maicao,  Colombia, realiza acciones  peda-
gógicas, en donde el primero se visualiza  a  través de su profesionalismo y por 
ser captador de contextos, por otra parte, en su sentido formativo convierte al  
personal  de la organización en un universo creativo para lograr  que su talento 
humano se articule  de una forma responsable y fraterna  con la institución, así 
como también con los clientes.

Los resultados adquiridos se certifican con la indagación realizada por Hasbun, Ve-
lazco y Añez (2016), quienes presentaron un artículo arbitrado en la revista CI-
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CAG, del Centro de Investigación de Ciencias Administrativas y Gerenciales de Urbe, 
cuyo título fue “Estrategias emergentes para la gerencia financiera de empresas de 
producción social (EPS)”, teniendo como objetivo establecer estrategias gerencia-
les emergentes que podrán servir como elementos para obtener la sostenibilidad y 
autonomía financiera en este tipo de empresas, teniendo en consideración las que 
ofrecen servicio a la industria petrolera de la Península de Paraguaná.

Este acierto establece alta relación con lo señalado por Correa (2012), 
los componentes de la gestión estratégica involucran los aspectos estra-
tégicos, organizacionales y culturales, los cuales pueden perfeccionarse 
(p, 99). Desde esa perspectiva, los componentes de la gestión estratégica 
poseen un sentido metódico y otro didáctico, donde el primero se observa 
a través de su profesionalismo y por ser captador de contextos. Por otra 
parte, en su sentido didáctico convierte a los miembros de la organización 
en un universo creativo para lograr  que sus miembros se integren de una 
manera responsable y fraterna.

El gráfico 2  ilustra las preferencias de los dictámenes revelados por las 
personas  del  sector financiero de Maicao,  Colombia, donde se observan  
las medias aritméticas  por cada uno de los indicadores de la dimensión 
Componentes de la Gestión Estratégica. En éste, se expresan los prome-
dios en orden descendiente,  de acuerdo a la particularidad de las perso-
nas  informantes del contexto investigado.

Gráfico 2. Medias para la Dimensión: Componentes de la Gestión Estratégica.

Así mismo la  variable Gestión Estratégica, se desplegó sobre el  cimiento de dos 
objetivos específicos donde se puntualiza cada una de las dimensiones proporcio-

Fuente: Propia   2019
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nadas a la misma, los resultados generales se muestran en la tabla 8, exponiendo 
así  la actuación tomada por las personas  en relación al tema investigado.

Tabla 8
Variable: Gestión estratégica “t” para muestras independientes

Estadísticos de grupo

Factor N Media Desviación típ.
Error típ. de 

la media

Puntaje

Etapas del Procso de la 
Gestión Estratégica

18 3,6200 ,05568 ,03215

Componentes de la 
Gestión Estratégica

18 3,6267 ,06658 ,03844

Fuente: Elaboración propia 2019

La tabla 8 recoge los datos derivados  alcanzados en el proceso para la varia-
ble Gestión Estratégica, en donde la prueba t para muestras independientes 
mostró la dimensión Etapas del Proceso Gestión Estratégica una media de = 
3,62 ptos. De igual forma, el promedio de la dimensiòn Componentes Gestión 
Estratégica, reveló  una media de = 3,62 puntos., ambos promedios se ubican 
en una categoría “Efectiva” entre el intervalo (3.40 < 4.19).

En consecuencia, al momento de ser procesados los datos, no se encontraron 
discrepancias  en  juicios de las dimensiones de la variable Gestión estratégi-
cas; dado que el valor t= -5,32  es significativo a un nivel de 0,00; p>0,05. Por 
lo tanto, la discrepancia entre medias y varianzas para la Gestión estratégica  
de las dimensiones etapas del proceso de la gestión estratégica tambien los 
componentes de la Gestión Estratégica son  poco significativos.

Lo anterior indica, que tanto las dimensiones Etapas del proceso de la gestión 
estratégica,  así como tambien Componentes de la Gestión estratégica son efec-
tivas;  y  lo anterior indica, que en  el sector financiero de  Maicao Colombia, se 
realiza gestión estratégica en función de todas las actividades financieras que se 
dan en estos bancos. De la misma forma, las apreciaciones de las variables  enun-
ciadas se derivan de la media en promedio = 0,26 de las unidades de la escala, lo 
cual revela una dispersión alta en los datos, mostrando con ello un alto nivel de 
confiabilidad de las argumentos de las personas.

Asimismo, la variable Gestión Estratégica, se situó con una media de = 3,62 pun-
tos, apreciación que se ubica en la clase efectiva entre el intervalo (3.40 < 4.19). 
Igualmente, la valoración no se deriva de la media = 0,62 instituida en el ba-
remo, expresando alta dispersión de los datos. La incertidumbre demostrada 
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en la distribución maestral, puntea que coexiste una uniformidad de sus datos 
referidos  con los comportamientos  asumidos por las personas  estipulando  la 
población de los entornos estudiados. Las dimensiones que constituyen la va-
riable Gestión estratégica se resaltaron con una preferencia positiva de acuerdo 
a los juicios de las personas informantes.

Teniendo en cuenta la deducción se ve que se aproxima al discernimiento mos-
trado por Bateman y Snell (2009), quienes manifiestan que “la gestión estraté-
gica es una función administrativa para tomar decisiones de manera ordenada 
de los fines y acciones que una persona, grupo, unidad de trabajo o toda orga-
nización buscan, con el propósito de alcanzar las metas señaladas”. (p. 27) Por 
su parte Betancourt (2006) lo puntualiza, como el arte y/o ciencia de predecir y 
gerenciar participativamente el negocio con la intención de establecer de mane-
ra firme técnicas que avalen el negocio del futuro.

En cuanto al tercer capítulo está encaminado a puntear las características de 
los fraudes que se presentan por medio del riesgo tecnológico del sector finan-
ciero de  Maicao Colombia., se subraya que al recurrir a la práctica estadística 
Análisis de la Varianza (ANOVA) se reduce la significancia conseguida por los 
indicadores de la dimensión: Tipos de Fraudes Tecnológicos, la cual alcanzó 
una elevación de significancia de 0,0866, concurriendo el valor mayor que 
0,05 (0,000 < 0,05; nivel de significancia referencial), demostrando que no 
existen discrepancias características entre los indicadores confrontados, seña-
lando con ello que  todos gozan del mismo grado de representación adentro de 
la dimensión. A continuación,  se muestra la conducta de los subordinados en 
los entornos indagados. (Ver tabla 9).

Tabla 9
Nivel de significancia

Dimensión: tipos de fraudes tecnológicos

ANOVA de un factor

Puntaje
Suma de         

cuadrados
Gl

Media          
cuadrática

F Sig.

Inter-grupos ,029 2 ,015 ,144 ,866

Intra-grupos 5,141 51 ,101

Total 5,170 53

Fuente: Elaboración propia 2019
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Del mismo modo, la asimilación de la experiencia de variados rangos Post Hoc 
de Tukey muestra discrepancias entre los indicadores de la dimensión Tipos de 
Fraudes Tecnológicos, de la variable riesgos tecnológicos, simultáneamente se re-
calca la homocedasticidad de las varianzas entre los indicadores. (Ver tabla 10).

Tabla 10
Dimensión: tipos de fraudes tecnológicos

Anova de un factor 
Subconjuntos homogéneos 

Puntaje

HSD de Tukey

Factor N
Subconjunto para alfa = 0.05

1

Fraudes cometidos mediante 
manipulación de computadoras

18 3,09

Falsificaciones informáticas 18 3,13

Daños o modificaciones de pro-
gramas o datos computarizados

18 3,15

Sig.   0,857

Media de la Dimensión                        3,12

Se muestran las medias para los grupos en los subconjuntos homogéneos.

Usa el tamaño muestral de la media armónica = 18,000.

Fuente: Elaboración propia 2019

En la tabla 10, se demuestran las derivaciones de la comparación señalada, 
en donde la prueba de variados rangos de Tukey dispuso de un subconjun-
to, determinado en la semejanza y discrepancias de procedimientos entre sus 
medias, atribuyendo el primero al indicador  Fraudes cometidos mediante 
manipulación de computadoras con la  apreciación más baja enfatizando una 
media de = 3,09; asimismo, el indicador,  Falsificaciones informáticas con un 
cociente de = 3,13 puntos, igualmente, el indicador Daños o modificaciones de 
programas o datos computarizados,  con una media de 3,15.

La comprobación perpetrada reconoció las discrepancias entre los indicadores, 
igualmente entre los grupos, considerado el resultado del informe indicado 
por la población esencia del estudio, estableciéndose un subconjunto, donde 
se revelaron las pequeñas discrepancias entre los indicadores, Daños o modifi-
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caciones de programas o datos computarizados con relación a Falsificaciones 
informáticas, y Fraudes cometidos mediante manipulación de computadoras.

El posicionamiento del indicador, Daños o modificaciones de programas o datos 
computarizados en la tabla examinada, se  observa el favoritismo de las personas 
encuestadas al tiempo de expresar sus consultas, siendo una muestra en donde 
las tipologías de los fraudes tecnológicos simbolizan el primer aspecto que merece 
suponer en el riesgo tecnológico del sector financiero de Maicao Colombia. A su 
vez, las Falsificaciones informáticas se revela también de forma importante, dada 
su puntuación, permaneciendo postergado por falta disposición de clase en los 
Fraudes cometidos por medio de la  manipulación de computadoras.

En el sector financiero de Maicao Colombia, objeto de estudio, los dolos más 
usuales según el dictamen declarado por los elementos informador son Daños o 
alteraciones de programas o datos computarizados, sin embargo los hackers in-
formáticos, tratan de extraer información de las cuentas los servicios de la banca.

El cociente de los indicadores que satisfacen la dimensión Tipos de Fraudes Tecno-
lógicos disfrutó de una media de 3,12  ubicándose en la calidad de estudio; Bajo 
en el intervalo (2.60 < 3,39). Estas derivaciones no revelan argumentaciones evi-
dentes ni claras en los discernimientos mostrados por las personas informadoras, 
quienes piensan que los tipos de fraudes tecnológicos se hayan reducido.

En correspondencia con los descubrimientos observados, se obtiene que, en el 
sector financiero de Maicao Colombia, disfrutan de  un registro en los tipos de 
fraudes tecnológicos, no obstante subsiste un trabajo por innovar para colocar 
a los beneficiarios en todo lo que el uso de las plataformas tecnológicas les 
ofrece a las establecimientos financieros para poder efectuar sistematizaciones 
de la banca virtual de modo seguro y así poder impedir potenciales fraudes.

Las consecuencias derivadas se apuntalan con la investigación realizada por parte 
de  Ferrer, Bardot, Estrada, Dávila, De los Santos, León y Laviosa, con su trabajo 
titulado Seguridad en los sistemas de pago: hechos y reflexiones (2009), donde 
se  almacenan importantes adjuntos de las manifestaciones expuestas durante el 
III Foro de Sistemas de Pago titulado Seguridad en los Sistemas de Pago: Hechos y 
Reflexiones, el cual se llevó a cabo el 06 de Junio de 2008, en las instalaciones del 
Banco Central de Venezuela.

Este descubrimiento se pauta de una manera módica en afinidad con lo 
citado por la revista, Alianza para el Seguridad en Internet (2009), en 
donde se destacó que en esta naturaleza se vislumbran las gestiones posi-
blemente punibles que parten gobernadas por el cerebro electrónico, ane-
xos o eventos en la entidad física. Unos modelos de tipologías de fraudes 
informatizados: aplicación en los datos e información incluida en registros 
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o vía a los fundamentos y manejo de los segmentos por quien no está fa-
cultado para ello.

El gráfico 3, como consecuencia, muestra las preferencias de los dictáme-
nes presentados por las personas pertenecientes al sector financiero de 
Maicao, Colombia, en donde se presta atención a lo anunciado por cada 
uno de los indicadores de la dimensión Tipos de Fraudes Tecnológicos. Allí 
se manifiestan los cocientes en orden descendente, de acuerdo a la parti-
cularidad del argumento indagado.

Gráfico 3. Medias para la dimensión: Tipos de fraudes tecnológicos      

Fuente: Elaboración propia 2019

Tabla 11
Dimensión: modalidades del riesgo tecnológico “t” para muestras

Estadísticos de grupo

  Factor N Media Desviación 
típ.

Error típ. 
de la media

Puntaje

Riesgo tecnológi-
co con tarjetas de 
Créditos

18 3,3889 0,47459 0,11186

Riesgos tecnológicos 
en cajeros automá-
ticos

18 3,3517 0,3136 0,07392

Media de la Dimensión:   3,3703 0,394095 0,09289

Fuente: Elaboración propia 2019
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La tabla 11 acumula los fundamentos alcanzados en el proceso para la 
dimension, Modalidades del riesgo tecnológico, en donde la prueba t para 
muestras independientes proyectó para el indicador Riesgo tecnológico 
con tarjetas de créditos una media de = 3,38 puntos. De la misma mane-
ra, el promedio de la dimensión Riesgos tecnológicos en cajeros automáticos 
reveló una media de = 3,35 puntos, donde uno y otro promedio se sitúan en 
una calidad moderada” entre el intervalo (2.60 < 3.39).

Es así como una vez procesados los datos, se encontró que no existen  dis-
crepancias entre los juicios de los indicadores de la dimension Modalida-
des del riesgo tecnológico,  dado que el valor t= 0,27  es poco revelador 
para un nivel de 0,190; p>0,05. De allí que la discrepancia entre medias y 
varianzas para los riesgos tecnológicos con tarjetas de créditos y  los ries-
gos tecnológicos en cajeros automáticos es poco  explicativa.

Lo antepuesto muestra, que los  riesgos tecnológicos con tarjetas de crédito y  los 
riesgos tecnológicos en cajeros automáticos,  son moderados y no difieren respecto 
a las medias. Lo que indica, que en el sector financiero de  Maicao Colombia se 
efectúan ciertas decisiones de prevencion  con el proposito de aminorar el fraude 
con tarjetas de crédito y débito. De la misma forma, las apreciaciones de los dos in-
dicadores se desvían de la media en promedio = 0,37 de las unidades de la escala, 
lo que  deja ver una dispersión baja en los datos, manifestando con ello un alto nivel 
de confiabilidad de las respuestas de las personas.

En este sentido, la dimensión Modalidades del riesgo tecnológico se situó con 
una media de = 3,37, apreciación que se ubica en la clase moderada entre el 
intervalo (2.60 < 3.39). De igual modo, la apreciación se desvía de la media en 
promedio = 0,15 en  la escala señalada en el baremo, revelando una dispersión 
moderada de los datos. La variabilidad demostrada en la distribución puntea 
que coexiste una uniformidad en los datos sobre las conductas ocupadas por 
las personas  que determinan los contextos experimentados.

Los dos indicadores que agrupan la dimensión Modalidades del riesgo tecnológico, 
el riesgo tecnológico con tarjetas de crédito, así como los riesgos tecnológicos en 
cajeros automáticos se enfatizaron con una preferencia moderada proporcionada 
por los sujetos informantes; dicha derivación es moderadamente relacionada con 
lo presentado por Estupiñán (2006). Ante los grandiosos progresos tecnológicos las  
bandas  delincuenciales se han favorecido  de estos instrumentos para hacer  fisuras 
en la seguridad de los mercados bancarios. En torno a, la banca virtual, continua el 
autor, se ha convertido en un punto de referencia u objetivo de las mafias especiali-
zadas  en la elaboración de fraudes, ya que no dejan huellas aparentes.
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En cuanto al estudio de la variable Riesgos Tecnológicos, se amplió sobre la 
base de dos objetivos específicos que delimitan cada una de las dimensiones 
adecuadas a la misma, las derivaciones generales que a continuación se mues-
tran en la tabla 9, muestran la conducta asumida por las personas  entorno al 
problema indagado.

Tabla12
Variable: riesgos tecnológicos “t” para muestras independientes

Estadísticos de grupo

 
Factor N Media

Desviación 
típica.

Error típ. de 
la media

Puntaje

Tipos de Fraudes 
Tecnológicos

18 3,1233 0,03055 0,01764

Modalidades del 
Riesgo Tecnoló-
gico

18 3,3167 0,19408 0,07923

Media de la 
Variable:  

  3,22 0,11 0,05

Fuente: Elaboración propia 2019

La tabla 12 acumula igualmente, los datos alcanzados en el proceso para la 
variable  Riesgos Tecnologicos, en donde la prueba “t” para muestras indepen-
dientes arrojó en la diemsiòn  “Tipos de Fraudes Tecnológicos” una media de 
= 3,12 puntos. De misma manera, el promedio de la dimensiòn Modalidades 
del riesgo tecnológico reveló una media de = 3,31, el cual  se ubicó  en una 
categoría Moderada entre el intervalo (2.60 < 3.39).

En resultado, luego de haberse  procesados los datos, se evidenció que no 
existen discrepancias entre los juicios de las dimensiones de la variable Riesgos 
tecnologicos,  dado que el valor t= -1,65  es significativo a un nivel de 0,00; 
p>0,05. Por lo tanto la discrepancia entre medias y varianzas para los Riesgos 
Tecnológicos de las dimensiones Tipos de Fraudes Tecnológicos así como tam-
bien Modalidades del Riesgo Tecnológico es poco significativa.

Lo anterior muestra, que los Fraudes Tecnológicos y Modalidades del Riesgo 
Tecnológico son moderados y no difieren elocuentemente  en relación a sus me-
dias,  lo que indica, que el sector financiero de  Maicao,  Colombia, algunas fechas 
se les  hace rastreos a las modalidades de riesgos tecnologicos. Es cierto que los 
establecimientos cuentan con un Departamento de Informaticas para cumplir con 
el seguimientos y control de las potenciales amenazas por parte de los hacker in-
formaticos para efectuar robos ciberneticos a los usuarios de estos bancos.
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En este sentido, la variable Riesgos Tecnológicos se ubicó con una media de = 3,33 
puntos, evaluación que se ubica en la condición “efectiva” entre el intervalo (2.60 
< 3.39). De igual modo, la apreciación se no se desvía de la media en promedio 
= 0,19 en lo señalado en el baremo, manifestando alta difusión de los datos. La 
incertidumbre demostrada en la distribución maestral, puntea que coexiste una uni-
formidad en los datos en correspondencia con las gestiones obtenidas de los sujetos 
que determinan la población de los contextos experimentados. Las dimensiones que 
constituyen la variable Riesgos Tecnológicos se enfatizaron con una preferencia mo-
derada ofrecida por la opinión de los informantes.

Dicho resultado es moderado con el criterio expuesto por Cano (2005),  El 
enfrentamiento a estructuras delincuenciales muy lóbregas con capacidades tec-
nológicas  para desplegar bosquejos de estafas mundiales, desde hace tiempo, 
la adulteración de billetes dejó de ser un buen negocio para el crimen organi-
zado. Y es que los adelantos tecnológicos son aprovechados por los jefes  de 
estas bandas criminales. A  continuación, analizaremos dos áreas que han sido 
muy susceptibles a estos ataques en el mundo de la banca virtual, como lo son: 
la producción de tarjetas de crédito y la manipulación indebida de los cajeros 
automáticos.

4.1. Regresión lineal simple

Una vez expresado estadísticamente cada uno de los objetivos específicos ex-
puestos, y posterior a la discrepancia con los referentes teóricos que cimenta el 
estudio, es beneficioso dar contestación a la incógnita central de la investiga-
ción: ¿Cómo es la gestión estratégica como mecanismo de seguridad contra el 
riesgo tecnológico en el sector financiero de Maicao Colombia? En este orden 
de ideas  se aplicó la prueba de Regresión Lineal Simple para determinar la bon-
dad de ajuste (R²) entre las variables.

Tabla 13: 
Bondad de ajuste

Resumen del modelo

Modelo R R cuadrado
R cuadrado 
corregida

Error típ. de la             
estimación

1 ,876a ,768 ,753 3,88787

a. Variables predictoras: (Constante), GESTIÓN

            Fuente: Elaboración Propia 2019
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La tabla 13, pauta una humanidad de ajuste de R² = 0.768. El efecto mostrado, 
evidencia  que la Gestión Estratégica intercede de gran manera en el riesgo 
tecnológico; esto es, mientras más alto sea la Gestión Estratégica mayor con-
trol de acción de seguridad contra el riesgo tecnológico en el sector financiero 
de Maicao Colombia en otras palabras, la Gestión Estratégica intercede en un 
76,8% en el control de mecanismo de seguridad contra el riesgo tecnológico. 
Como resultado, se supone que es un patrón con buen ajuste entre las variables.

4.2. Conclusiones

Después de haber cumplido con todas las etapas de la investigación, el estudio 
ejecutado reconoció la trascendencia de los objetivos planteados, por ello con 
base en  los antecedentes de la investigación, los aspectos teóricos que sopor-
tan el mismo y en función de los resultados obtenidos se concluye lo siguiente:

Al explicar las etapas del proceso de la gestión estratégica del sector financiero 
de Maicao,  Colombia, se logra terminar diciendo que el nivel de atribución, de 
cada uno de los indicadores sobre la dimensión, es parejo, de acuerdo al valor 
de la significancia es estadísticamente significativo, de la misma forma, el des-
empeño de sus indicadores proyectó un efecto de desempeño de casi siempre, 
con una categoría de análisis de “efectiva”.

Por su parte,  al demostrar los mecanismos de la gestión estratégica del sector 
financiero de Maicao,  Colombia, se finiquita que se lograron realidades que 
aprueban y aclaran lo,  estratégico, organizacional,  así como también lo cul-
tural, mostrando un nivel parejo de ocurrencia sobre la dimensión, de lo cual 
se explica que tienen el mismo nivel de representación como universos de los 
mecanismos de la gestión estratégica, por otro lado, se estableció que los indi-
cadores posen un desempeño de “casi siempre” dominando así una posición de 
análisis de “efectiva”.

Por otro lado, al comprobar los tipos de fraudes en el riesgo tecnológico del 
sector financiero de Maicao,  Colombia, se finiquita que la investigación me-
diante la cual se aclara que las medias aritméticas de los cuatro indicadores tie-
nen un grado de dominio semejante sobre la dimensión. Equivalentemente se 
estableció que se plasman “casi siempre”, ocupando una “efectiva” categoría.

Ahora bien, al expresar las modalidades del Riesgo Tecnológico del sector fi-
nanciero de Maicao,  Colombia, se finiquita que dentro de la modalidad de 
fraudes en la banca virtual: el fraude con tarjetas de crédito y el fraude en ca-
jeros automáticos tiene un grado de ocurrencia en la dimensión. Cumpliéndose 
“casi siempre”, y con una categoría de “efectiva”.
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Al instituir  la repercusión lineal entre la gestión estratégica como mecanismo 
de seguridad contra el Riesgo Tecnológico en el sector financiero de Maicao,  
Colombia, se concluye que la que la Gestión Estratégica intermedia de gran 
manera en el Riesgo Tecnológico; esto es, mientras más alta sea la Gestión 
Estratégica mayor control de mecanismo de seguridad contra el Riesgo Tecno-
lógico en el sector financiero de  Maicao, Colombia. En otras palabras, la Ges-
tión Estratégica media en un 76,8% en la vigilancia de elemento de seguridad 
contra el Riesgo Tecnológico. En consecuencia, se considera un modelo con 
buen ajuste entre las variables.

4.3. Recomendaciones

Una vez deducidas las conclusiones del presente estudio relacionado con eva-
luar la gestión estratégica como mecanismo de seguridad contra el riesgo tec-
nológico en el sector financiero de Maicao Colombia., se proponen las siguien-
tes recomendaciones:

Al explicar las etapas del proceso de la gestión estratégica del sector financiero 
de  Maicao, Colombia, se recomienda formular estrategias que estén en pro 
de salvaguardar los datos de los clientes en función de evitar los fraudes, todo 
esto se logrará mediante la aplicación de estrategias, implementando la eva-
luación y control de la gestión estratégica. Se cree necesaria la asimilación de 
los valores obtenidos en esta investigación, difundiéndolos en foros, talleres y 
charlas que permitan asumir estrategias alternativas para ir obteniendo cada 
vez más personal calificado.

Por su parte al comprobar los componentes de la gestión estratégica del sec-
tor financiero de Maicao Colombia, se recomienda establecer componentes de 
sentido analítico y otro pedagógico, donde el primero se observa a través de su 
profesionalismo y por ser captador de realidades; por otra parte, en su sentido 
pedagógico convierte a los miembros de la organización.

Ahora bien, al verificar los tipos de fraudes en el riesgo tecnológico del sector 
financiero de Maicao Colombia, se recomienda, diseñar charlas informativas a 
los usuarios de estas instituciones financieras para así evitar los fraudes come-
tidos mediante manipulación de computadoras, así como también las falsifica-
ciones informáticas y daños o modificaciones de programas o datos computa-
rizados.

Con el fin de realizar un esfuerzo coordinado por parte de las instituciones 
bancarias, además de fomentar en los empleados adscritos a las diferentes uni-
dades de riesgo, la creación de diferentes modelos es necesarios para detectar 
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el fraude, donde se tomen en cuenta las características propias del país, y que 
este esfuerzo se vea recompensado con la divulgación y puesta en práctica de 
tales modelos con la finalidad de crear un sentido de responsabilidad y perte-
nencia en los empleados.

Por su parte,  al explicar las modalidades del riesgo tecnológico  del sector 
financiero de Maicao,  Colombia, se recomienda, a los usuarios no hacer com-
pras electrónicas en computadores públicos, debido a que puede ser jaqueada 
toda la información con  sus datos. Se deben  establecer mecanismos de divul-
gación pública explícita de la gestión de todos los riesgos  inherentes a la acti-
vidad bancaria,  lo  que  permitirá  comprobar  la  transparencia e integridad de 
las actividades propias de negocio bancario, a la vez que fortalecerá el vínculo 
de la institución con sus relacionados. 
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