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RESUMEN

La presente investigacién tuvo como objetivo analizar la gestidn estratégica
como mecanismo de seguridad contra el riesgo tecnoldgico en el sector finan-
ciero de Maicao Colombia. Para tal fin se consideraron las teorias de Bateman
y Snell (2009), Frost & Sullivan (2011), Bohlander (2008) y Estupifian (2006)
entre otros. La metodologia utilizada fue la encuesta, el tipo de investigacién
fue de caracter explicativo, transeccional analitica con enfoque cuantitativo,
con un disefio no experimental y de campo. La poblacién quedé constituida
por (6) gerentes, (6) subgerentes y (6) directores de dreas para un total de 18
unidades informantes. Los datos obtenidos fueron recopilados por un cues-
tionario de (33) items, para el personal directivo. Los datos obtenidos fueron
tabulados, utilizando para ello el programa SPSS version 19.0. Se establecié la
validez del contenido mediante juicios de (10) expertos en el drea y una vez va-
lidado se someti6 a la confiabilidad utilizando el coeficiente Alpha — Cronbach
cuyo resultado fue 0.86 de confiabilidad, utilizando un tratamiento estadistico
basado en estadisticas descriptivas, de frecuencia absolutas y relativas, ilustra-
das mediante tablas y graficos. Finalmente, en la investigacién se corrobora
que la gerencia debe pensar primero de manera estratégica, para luego
usar dicho pensamiento en los diferentes procesos. Es asi como el proceso
estratégico en la administracion se efectia mejor cuando todos dentro de
la empresa intuyen la estrategia. Ahora bien al explicar el riesgo tecnoldgico
se concluye que este se mide en relacion con el nivel de efectividad de las
medidas adoptadas por las instituciones en la gestién de la seguridad para
contrarrestar el continuo incremento de la vulnerabilidad en las herramientas
y aplicaciones tecnoldgicas. Para finiquitar, podemos manifestar que gracias a
la adopcién de medidas para la mitigacidn del riesgo tecnoldgico, los clientes
de las entidades financieras estaremos mas seguros cuando nos identifiquemos
para efectuar operaciones que involucren informacién sensitiva o dinero, lo
que nos protegerd de posibles fraudes. Asimismo, los bancos se protegeran
mejor, internamente, al aplicar métodos de mitigacidon de riesgo al identificar
a los colaboradores que manejan dinero y autorizan transacciones de valor.

Palabras clave: gestidn estratégica, riesgo tecnoldgico, entidades financieras.



ABSTRACT

The objective of this research was to analyze strategic management as a se-
curity mechanism against technological risk in the financial sector of Maicao
Colombia. For this purpose, the theories of Bateman and Snell (2009), Frost &
Sullivan (2011), Bohlander (2008) and Estupifian (2006), among others, were
considered. The methodology used was the survey, the type of research was ex-
planatory, transectional analytical research with a quantitative approach, with
a non-experimental and field design. The population was made up of (6) ma-
nagers, (6) assistant managers and (6) area directors for a total of 18 reporting
units. The data obtained were compiled by a questionnaire of (33) items, for
the managerial staff. The data obtained were tabulated, using the SPSS ver-
sion 19.0 program. The content validity was established through judgments of
(10) experts in the area and once validated it was subjected to reliability using
the Alpha - Cronbach coefficient whose result was 0.86 of reliability, using a
statistical treatment based on descriptive statistics, of absolute frequency and
relative, illustrated by tables and graphs. Finally, the research confirms that
management must first think strategically, and then use said thinking in the
different processes. This is how the strategic process in the administration is
best carried out when everyone within the company intuits the strategy. Now,
when explaining technological risk, it is concluded that it is measured in re-
lation to the level of effectiveness of the measures adopted by the Institutions
in security management to counteract the continuous increase in vulnerability
in technological tools and applications. Finally, we can state that thanks to the
adoption of measures to mitigate technological risk, clients of financial insti-
tutions will be safer when we identify ourselves to carry out operations that
involve sensitive information or money, which will protect us from possible
fraud. Likewise, Banks will better protect themselves, internally, by applying
risk mitigation methods when identifying employees who handle money and
authorize transactions of value.

Keywords: strategic management, technological risk, financial entities.
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INTRODUCCION

A través de los afios han ido cambiando los sistemas de gestion para poder
suministrar el desarrollo de los sistemas organizacionales que son complejos
y que a su vez se adoptan con mayor frecuencia; en el caso especifico de la
gestién tecnoldgica, es muy relevante que los sistemas sean llevados a cabo con
total eficacia ya que el mismo depende absolutamente de la exactitud con que
los componentes claves del éxito de la empresa son identificados.

El propdsito de esta investigacion fue analizar la gestion estratégica como me-
canismo de seguridad contra el riesgo tecnoldgico en el sector financiero, ya
que este merece su estudio debido a su novedad dentro del marco reglamenta-
rio, marcando un precedente en el &mbito bancario.

Teniendo en cuenta que, la gerencia estratégica se encarga de guiar al ente
econdmico a un objetivo proyectado, implica que es indispensable su funcién
para el logro de los objetivos a largo plazo, por lo que, debe contener toda
la informacién necesaria para la toma adecuada de decisiones ante cualquier
contingencia que se pueda presentar.

La presente investigacion se estructurd en cuatro capitulos los cuales se sefia-
lan a continuacién:

Capitulo I: El problema, describe la situacion que conlleva a desarrollar este
proyecto de investigacién, abarca el planteamiento del problema, objetivos,
justificacién y la delimitacidn de la investigacion.

Capitulo II: Marco Tedrico, comprende antecedentes de investigacién, y bases
tedricas que sustentan la teoria relacionada con las categorias de andlisis de
esta investigacion, finalizando con la sistematizacién de variables.

Capitulo III: Marco Metodoldgico, contiene el tipo de investigacién, la pobla-
cion, tratamiento de la informacidn, las técnicas e instrumentos de recoleccion
de datos utilizados para el desarrollo de este proyecto.

Capitulo IV: Resultados de la Investigacion, el cual sefiala la interpretacion de
los hallazgos encontrados y se plantean directrices del tema en estudio. Final-
mente, se muestran las conclusiones, y recomendaciones a los que llegaron los
investigadores luego de examinar los resultados y comprobar con las bases
tedricas.
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Capitulo I
El Problema

eec 00000

1. Planteamiento del problema

En la gran aldea globalizada, las instituciones financieras han disefiado un sin-
fin de estrategias financieras para mitigar el fraude electrénico, que a menudo
afectan a los usuarios de América Latina, dentro de los riesgos mds comunes
estan: la clonacién de las tarjetas, la usurpacién de identidad o su interpreta-
cion en inglés - Phishing, dicha expresion en el lenguaje informatico, engloba
un modelo de ilegalidad informatica el cual es cometido mediante la imple-
mentacién de procesos elaborados por alta ingenieria.

Las instituciones financieras han implementado una serie de sistemas de se-
guridad, como lo es la implementacién del chip en las tarjetas de créditos y
débitos, también se utiliza el token mdvil una herramienta de seguridad que
permite realizar las operaciones por medio de BFC en Linea de manera segura,
para las compras online. Todo esto buscando la minimizacién del riesgo elec-
trénico y generando mayor seguridad en los usuarios, siendo congruente con
los beneficios de los clientes.

Ahora bien, la definicién de riesgo esta intrinsecamente relacionado a la de in-
seguridad o falta de evidencias de algo que pueda acaecer y generar una pérdi-
da; en lo relacionado con la tecnologia informatica es logico al temor producido
por las multiples ofensivas a los equipos de cémputo. Habitualmente el riesgo
se mide estableciendo el periodo de recapitulacidn, la pérdida de informacién
pertinente, dafio del disco duro o alteraciones en el sistema informadtico.

Por tanto, el andlisis informatico, consiste en aceptar que existe una nueva
tendencia en hacer las cosas en la red, por tanto, las decisiones deben ir en-
caminadas a proteger mejor la informacién de los clientes; que los tratados
comerciales sean seguros, midiendo el grado de vulnerabilidad técnicamente
aceptable, llevandose a la menor escala posible de sustraer o manipular los
datos exclusivos o confidenciales del segmento financiero.

Segun Izquierdo (2003), la incertidumbre que ocasiona una situacién en un
area especifica durante un tiempo determinado con resultados negativos seria
la consecuencia para no alcanzar el fin propuesto. En comunién con lo ante-
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rior, Cancelado (2014) afirma en su investigacién que el riesgo en una cir-
cunstancia comun en los mercados globales actuales, presenta vulnerabilidad
significativa hacia la adversidad, que combina un sinnimero de situaciones
desfavorables donde priman las posibilidades de pérdidas.

Asimismo, refiriéndose a la inseguridad informadtica, existe la posibilidad de
realizar estrategias acordes para neutralizar los eventos encaminados a dafiar
softwares informaticos, esto con el fin de generar estabilidad y confiabilidad
en los usuarios, duefios de la informacion financiera; creando un clima de
oportunidades en la captacion de nuevos clientes potenciales.

Para lo cual, la International Organization for Standardization - ISO, presenta
el riesgo tecnoldgico, segin la investigacion de Pefiuela (2017), como la po-
sibilidad de cumplir los hechos delictivos, ocasionando pérdida patrimonial,
afectando los activos fijos o los intangibles de una organizacion; por ello, es
eminente que se deben tomar todas las precauciones necesarias para salva-
guardar la integridad del ente econémico y grupos de interés.

En relacién con lo anterior, los riesgos tecnolégicos se miden teniendo en cuenta
el nivel implementado por la entidad econémica como estrategia de seguridad
adoptada, enfocada a detectar y detener el usual aumento de la fragilidad en los
equipos y aplicaciones informaticas. Para los usuarios del sistema financiero no
es desconocido que hoy dia las plataformas utilizadas por este segmento comer-
cial, las estan vulnerando con mayor facilidad por parte de ciberdelincuentes; a
raiz de no adoptar proteccién moderada que vaya acorde a los avances o actuali-
zaciones constantes ocasionados por la demanda del mercado, proceso que hace
mds complejo y costoso actualizar los softwares especializados para este fin.

Una creciente inundacién de asaltos informaticos esta llamando la atencion en
las organizaciones en todo el mundo, concluyendo que deben implementar tac-
ticas para mantenerse en linea y asi seguir ofreciendo sus servicios, para con-
trarrestar a estos delincuentes de las redes tecnoldgicas, se ha generado una
ofensiva desde cada una de las empresas a fin de mitigar tanto hostigamiento.

En lo que se refiere al incremento notorio en delitos tecnolégicos a nivel mun-
dial, han sido en muchas ocasiones objeto de estudio las consecuencias econoé-
micas negativas para el sector financiero por este tipo de actividad no legal. De
esta forma, una publicacion de la empresa Aon risk solution (2015), tomando
como medida a més de 1390 informantes relacionados con la gerencia de estas
empresas, arrojo que los delitos cibernéticos fueron resaltados como prioridad
por los empresarios, donde recalca el estudio que la vulneraciéon de informa-
cién era la principal amenaza por corregir.
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Asi mismo, organizaciones como la ABI Research, puntualizan que en prome-
dio los costos adicionales asumidos para contrarrestar los delitos informadticos,
solo en activos fijos, (propiedad planta y equipos) de las entidades financieras,
empresas de hidrocarburos y sus derivados mas la industria militar, podrian
llegar a invertir mas de doscientos mil millones en divisas americanas para el
periodo 2020, como ilustracion a las inversiones que se realizan; la investiga-
cioén acota que en Europa invierten mas de quince mil millones de Euros por
aflo, para resguardar la seguridad tecnoldgica en el sector bancario.

Mas especificamente, es el segmento bancario el que ha sido tomado como
plataforma de los delincuentes informaticos, teniendo como indicador que mas
del cincuenta por ciento de los hallazgos apunta hacia este sector.

Ahora bien, los ciberasaltos que se viven a diario no solo provienen de sujetos
que desean quebrantar los sistemas tecnoldgicos de los bancos, también co-
nocidos estos delincuentes como hackers, practica que es comun en el mundo
entero, hoy se conocen accione de los ciberterroristas que atacan también la
estabilidad institucional, dejando ver el grado de madurez de estos infractores
de la ley, que se especializan en areas especificas sin importar las consecuen-
cias ocasionadas.

De igual forma, para los autores Bolafios y Narvdez (2014), en su analisis
comparativo en paises latinoamericanos, evidencian que los delitos informa-
ticos han traspasado fronteras, y que a raiz de estas infracciones han nacido
instituciones con el propdsito de resguardar la informacién y salvaguardar
datos, como sucede en Espafia que tienen un departamento policial contra los
delitos informaticos; México cuenta con oficinas judiciales creadas para este
proposito y por ultimo, en norte América, el FBI cuenta con talento humano
dedicado hacer seguimiento a este tipo de flagelo.

En este sentido, los resultados de la investigacion liderada por la agremiacién
de bancos latinoamericanos en 2015, puntualizé que en un alto porcentaje
(98,5%), de los delitos cometidos en las empresas y sucursales bancarios son a
través de sistemas tecnoldgicos; los asaltos con arma de fuego han disminuido
a un quince por ciento de la infraccion. En relacion a lo anterior, se puede
concluir que antes el detrimento era patrimonial o fisico, pero hoy por hoy es
tecnoldgico el riesgo asumido.

Al mismo tiempo en Colombia, las infracciones informaticas tltimamente, han
sido de anadlisis por las entidades estatales, las empresas privadas, las univer-
sidades y el ciudadano comun por las continuas denuncias que tienen como
constante el uso de servicio de internet. Subsecuentemente con lo anterior,
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los fraudes mas detectados fueron: a) acceder y/o interrupcién de la red sin
autorizacion de la empresa; y b) uso de herramientas tecnoldgicas que faciliten
el delito.

Para el caso de Colombia, estd ubicada en distintos tipos de amenazas infor-
maticas como de riesgo medio respecto a otros paises de América Latina, se-
gun la firma Kaspersky Lab, especializada en proveer soluciones de seguridad
informatica, y tercera en el mercado de la region. Las estadisticas sefialan que
hay un aumento en los casos de los empleados a los que se les permite acce-
der a datos de las empresas con sus propios smartphones, lo que puede ser un
vehiculo de robo de informacidn, incluso con la inclusién del simple correo
electrénico corporativo en estos dispositivos personales.

Para contrarrestar este flagelo, Colombia cre6 La ley 1273 de 2009, la cual
contiene las sanciones para los ciberdelincuentes, incurriendo en prision hasta
noventa y seis meses ademds de una sancion pecuniaria. Muy a pesar de la
existente norma, los nacionales no presentan los respectivos descargos por
este tipo de delitos por la flexibilidad de la misma, ya que la condena es ex-
carcelable en la mayoria de los casos por no contar los entes de control con la
tecnologia apropiada para esclarecer los hechos.

Igualmente, se puede decir que en la ciudad de Maicao, La Guajira, son nume-
rosas las infracciones que se denuncian por parte de los usuarios del sistema
financiero, por encontrase vulnerando su privacidad a través de los sistemas
informaticos, muchos de estos delitos no son denunciados, dando mayor se-
guridad a los infractores o ciberdelincuentes para que sigan orquestando este
tipo de hechos.

Teniendo en cuenta lo anterior, se hace perentorio la realizacién de esta inves-
tigacién, a fin de darle soluciéon parcial o total a las necesidades actuales del
segmento comercial bancario, contribuir desde la academia con formalidades
pertinentes que contribuyan a generar en los clientes seguridad; y a los geren-
tes de las entidades, dotarlos de herramientas pertinentes para realizar una
gestion estratégica como mecanismo de seguridad contra el riesgo tecnoldgico
en el sector financiero.

1.1. Formulacién del problema

De acuerdo con lo antes mencionado surge la necesidad de plantearse la si-
guiente pregunta:

¢COmo es la gestion estratégica como mecanismo de seguridad contra el riesgo
tecnoldgico en el sector financiero?
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1.2. Sistematizacién del problema

¢Cudles serian las fases de la gestidn estratégica en el sector financiero?
¢{Como seran los componentes de la de la gestion estratégica del sector finan-
ciero?

¢Cuales son los tipos de fraudes en el riesgo tecnoldgico del sector financiero?
¢Cuales son las modalidades de riesgo tecnoldgico del sector financiero?

¢Cémo serd la correlacion entre la gestion estratégica como mecanismo de
seguridad contra el riesgo tecnoldgico en el sector financiero?

1.3. Objetivos de la investigacién

1.3.1. Objetivo general

Analizar la gestion estratégica como mecanismo de seguridad contra el riesgo
tecnoldgico en el sector financiero.

1.3.2. Objetivos especificos

* Identificar las etapas del proceso de la gestidon estratégica del sector
financiero.

e Caracterizar los componentes de la de la gestion estratégica del sector
financiero.

* Examinar los tipos de fraudes en el riesgo tecnolégico del sector finan-
ciero.

* Identificar las modalidades de riesgo tecnoldgico del sector financiero.

* Establecer la correlacion entre la gestidon estratégica como mecanismo
de seguridad contra el riesgo tecnoldgico en el sector financiero.

1.4. Justificacién de la investigacién

La presente investigacion propuesta hace referencia a que las entidades fi-
nancieras son exigentes en cuanto a los sistemas de seguridad informaética, de
tal manera se justifica la gestion del riesgo tecnoldgico del sector financiero,
ya que en dicho estudio se realiza una valoracién de los riesgos informaticos
presentes en el sector financiero en Maicao Colombia, proporcionando linea-
mientos que apoyan la gestion del riesgo; por consiguiente, desde el enfoque
epistémico, se espera que la investigacion permitira ampliar los conceptos
sobre la gestion del riesgo tecnoldgico del sector financiero de Maicao, Colom-
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bia, afirmando que el éxito de las entidades financieras depende de la forma
como se ejerce la gestion de la seguridad informatica.

Del mismo modo, la investigacion propuesta permitird comparar la teoria ho-
listica donde se tiene como objetivo lograr unos lineamientos para la gestion
del riesgo tecnoldgico aplicado a las organizaciones que consideren salvaguar-
dar la informacidn de sus clientes, proveedores o grupos de interés, generando
confiabilidad en los datos obtenidos o suministrados.

Desde la 6ptica metodoldgica, la presente investigacién se justifica, porque
ofrece una herramienta para recoger los datos unicos del sector financiero,
permitiendo medir el proceso de gestion del riesgo tecnoldgico del sector fi-
nanciero de Maicao, Colombia. Al mismo tiempo, este estudio se justifica por
la obtencién de beneficios sociales, debido a su interés en los riesgos tecnolo-
gicos a que estan expuestos los empresarios y ciudadanos que tienen algunos
servicios con el sector bancario de Maicao, beneficiando al propio sector, a sus
actores y por ende a la comunidad en general que quieran conocer el manejo
del riesgo de estas entidades financieras.

Para finalizar, desde la funcion préctica, el estudio facilitard lineamientos que
permitird observar pasos a seguir para que la gestion del riesgo tecnolégico del
sector financiero sea efectiva, asi mismo, servira a los gerentes para definir
acciones aplicando mecanismos de seguridad hasta lograr la excelencia.

1.5. Delimitacién de la investigacién

La investigacion se realizara en el Departamento de La Guajira, Municipio de
Maicao, Colombia, sector bancario, durante el periodo comprendido de mar-
zo del 2018 a junio del 2019.

El presente tema hace parte de la linea institucional de investigacion: tecnolo-
gia e innovacion en las organizaciones, temadtica asociada al proyecto: Seguri-
dad Informatica.

Referente a los sustentos tedricos, la investigacién tomé como variable el ries-
go tecnoldgico, la cual estd justificada por los aportes cientificos de investi-
gadores destacados, entre ellos: Ayala (2011), Nunez 2009; Méndez (2007),
Kaplan y Norton (2007) entre otros.
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Capitulo II

Marco Tedrico

2. Antecedentes de la investigacién

Alvarez (2017), presentd un articulo arbitrado en la revista del Centro de In-
vestigacion de Ciencias Administrativas y Gerenciales de la Urbe, cuyo titulo
fue “Gestion financiera e indicadores de gestion de la banca universal venezo-
lana, el cual tuvo como objetivo, determinar la relacion entre la gestién finan-
cieray los indicadores de gestion de la banca universal venezolana. Se sustentd
tedricamente en los siguientes autores: Serna (2008), Beltran (2008), Cérdoba
(2007), Ortiz (2005), Dominguez (2005) entre otros. El estudio fue descrip-
tivo y correlacional, de disefio no experimental transaccional y de campo; la
muestra fue de seis (6) sujetos.

En lo concerniente a la informacion se recabd con la aplicacion de técnicas
como la encuesta, con cuestionarios tipo escala de Likert, con cinco (5) opcio-
nes de respuesta; el instrumento se someti6 a validacion por parte de cinco (5)
expertos. Ademas, se realizd una prueba inicial a cuatro (4) informantes que
conformaron la muestra. Para medir la confiabilidad, se obtuvo una derivacién
de 0,95 en funcién a la variable gestion financiera asimismo, 0,94 para la
variable indicadores de gestion en el factor de alpha de cronbach lo que indica
que son altamente confiables. (Avila, 2010).

En el caso de la correlacion se utilizé el coeficiente de Pearson lo que arro-
jo como resultado un valor de 0,84 significando entonces que las variables
poseen una analogia significativa. Para analizar los resultados se trabajé con
la estadistica descriptiva con un cuadro de frecuencias, utilizando medidas
como porcentajes y media aritmética. Sobre la variable: gestion financiera, la
conclusion fue que la banca universal presenta un alto manejo de la misma, al
utilizar la planeacién financiera en sus diferentes técnicas. (Avila 2010).

Con relacién al método de gestion, se encontré que las organizaciones hacen
aplicacién sobre los indicadores de eficiencia y eficacia como herramientas
utilizadas para calcular la utilizacién de sus bienes y el logro del cumplimiento
de los objetivos. Finalmente, se recomienda seguir con la aplicacién de la pla-
nificacion financiera en los tiempos establecidos para garantizar la permanen-
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cia en el mercado. Igualmente, deben continuar utilizando los indicadores de
gestion empleados como mecanismo de control de la ejecucion de los planes.

Por su parte Hasbun, Velazco y Afiez (2016), presentaron un articulo arbitra-
do en la revista electréonica CICAG de la Universidad Rafael Belloso Chacin
(URBE), cuyo titulo se denominé “Estrategias emergentes para la gerencia fi-
nanciera en empresas de produccion social (EPS)”, teniendo como objetivo el
establecimiento de estrategias emergentes gerenciales que sirvan como medios
para lograr sostenibilidad y autonomia financiera en este tipo de empresas,
considerando especificamente las que prestan sus servicios en la industria pe-
trolera en la Peninsula de Paraguana. (Avila, 2010). El estudio fue abordado
con una metodologia de campo, transaccional, se utilizé un cuestionario some-
tido previamente a validacidon de expertos y la muestra estuvo conformada por
treinta (30) gerentes de empresas de produccién social.

En cuanto a los resultados obtenidos se evidencié que estas EPS requieren en-
focar su sostenibilidad para la gerencia financiera acorde con una planeacion
y control financieros, ademas deben mejorar para lograr cumplir con el propé-
sito con el que fueron creadas; la responsabilidad social y participacion hacia
la comunidad. Igualmente, con relacidon a la autonomia, se pueden observar
falencias en cuanto a principios éticos que contribuyan a una gerencia ética.

Por otra parte, en clase de organizaciones, es factible que se implementen es-
trategias emergentes para el mejoramiento de la sustentabilidad y la autono-
mia en la gerencia financiera. Ademas, se recomendd la formacién de comu-
nidades agrupadas en torno a la inversiéon en innovacién y tecnologia como
estrategia asociativa.

Por su parte, Mejia (2013) present6 su tesis doctoral en la Universidad Dr.
Rafael Belloso Chacin, cuyo titulo fue “Gestion estratégica como mecanismo
de seguridad contra el fraude en la Banca Virtual”, teniendo como objetivo
analizar la Gestidn estratégica como mecanismo de seguridad contra el fraude
en la banca virtual.

La investigacion se apoy6 en un enfoque epistemoldgico positivista, segtn el
propésito fue aplicada y su nivel fue descriptivo de tipo cuantitativo, cuyo dise-
flo fue no experimental, transaccional descriptivo, de campo, con una muestra
conformada por 06 gerentes y 12 analistas de seguridad bancaria, de los 6
principales bancos universales del municipio Maracaibo.

La recoleccién datos se hizo con la aplicacién de un cuestionario disefiado por
el investigador, con preguntas cerradas de escala tipo Lickert, donde las alter-
nativas de respuesta fueron delimitadas y se establecieron cinco (5) puntos en
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el continuo de respuestas de acuerdo al orden de las variables, dimensiones e
indicadores. La validez del cuestionario, estuvo a cargo de diez (10) expertos.
En relacion a la confiabilidad, se utiliz6 la férmula de Alpha de Cronbach que
arrojo un valor de 0,98, lo que se interpreté como muy alta.

Como conclusién se obtuvo que la gestion estratégica incide de forma signifi-
cativa para el fortalecimiento de las acciones de seguridad contra el fraude, y
el cumplimiento de la misma es de “casi siempre”, con una categoria de ana-
lisis “efectiva”, se puede decir que dicho cumplimiento no es suficiente. Por
lo anterior, se recomendo poner en practica los lineamientos tedricos para el
fortalecimiento de la gestion estratégica como mecanismo de seguridad contra
el fraude en la banca virtual, en el cual se contrasten las opiniones sugeridas
por la poblacién participante en la investigacion, con las exigencias requeridas
y planteadas en las bases tedricas de este estudio.

De igual forma Frost & Sullivan (2011), una revista cientifica, publicé un ar-
ticulo titulado: “Retos Claves Contra el Fraude Electrénico en las Institucio-
nes Bancarias y Financieras” de Latinoamérica, en esta publicacion se plantea
como objetivo el panorama de los mercados de seguridad electrénica anti frau-
de en el que ha aumentado conciencia sobre las amenazas en las empresas y en
consecuencia han crecido las inversiones en seguridad de TI en afios recientes.

Por consiguiente, el incremento del uso de Internet y sus vulnerabilidades,
sumado a la escasa comprension de las amenazas estimula los fraudes electré-
nicos. Lo anterior se constituye en factor que impulsa el crecimiento de la can-
tidad de ataques a las plataformas de los bancos via Internet; igualmente, se
presentan amenazas a las actividades de comercio en linea, como el phishing.
Por esta razon, las aplicaciones anti-phishing, y servicios de autenticacion re-
flejan niveles importantes de crecimiento en el 2010, impulsados parcialmente
por las verticales de la banca y las finanzas.

De igual manera, plantea cémo los usuarios sobrellevan el fraude, pese a que su
mayoria los usuarios muestran disposicion al uso de herramientas adicionales
para la seguridad en este sentido, un 47 % no se muestra dispuesto al pago
de costos adicionales, al considerar que las instituciones bancarias son quienes
principalmente deben responder por la seguridad de las redes. Por otro lado, el
8% de quienes han realizado transacciones en linea en los paises de Latinoamé-
rica aseguran que han sufrido al menos un intento de fraude en el ultimo afio.

Esta investigacion realiza aportes a la presente, mediante sus escritos donde
propone estrategias para contrarrestar los fraudes, ya que se podrd comparar
sus aplicaciones contra los fraudes en el sector banco de Latinoamérica, pudien-
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do utilizarlo con sus diferentes estadisticas, sirviendo de guia, ya que en ambas
investigaciones se persigue el mismo fin: minimizar los fraudes. De igual mane-
ra, Frost & Sullivan, se ha constituido en tnico proveedor de seguridad que se
enfoca de forma exclusiva en la seguridad contra el fraude electrénico.

Al mismo tiempo, Prandini y Maggiore (2011), en su articulo cientifico titula-
do, “Panorama del ciberdelito en Latinoamérica”, tuvo como objetivo conocer
la incidencia del ciberdelito en los paises latinoamericanos y la generacion de
un marco para futuras estimaciones y proyecciones, que se pueda actualizar y
mejorar disponiéndose de informacion mas precisa.

Al ser consultados los informes se evidencia tanto a nivel global como en los
casos de ataques particulares, que Latinoamérica aparece siempre referen-
ciada, Brasil estd en primer término en problemas de spam, phishing, codigo
malicioso y botnets, ademds de otras acciones consideradas maliciosas. Otros
paises que aparecen en el listado son: Argentina, Bolivia, Colombia, Ecuador,
Chile, Pert y México.

El estudio termina con una serie de recomendaciones que incluyen a los pai-
ses, a los gobiernos, a la academia e igualmente a los usuarios. Finalmente se
destaca la necesidad del desarrollo de estrategias en las organizaciones para
la implementacion de reportes para generar confianza en los usuarios y en
las organizaciones, voluntad para combatir los delitos cibernéticos, asi como,
la adopcién de condiciones para la colaboracién entre los sectores publico y
privado incluyendo los paises para, favorecer asi la creacion de una cultura de
ciberseguridad en todos los niveles.

Este articulo, realiza aportes a la presente investigacion, en cuanto a la simi-
litud de los elementos a estudiar, es decir, en lo que respecta al ciberdelito en
Latinoamérica, asimismo presta apoyo estadistico e informes, ademds permitid
enmarcar muchos de los elementos tomados en cuenta en el planteamiento del
problema de investigacion.

De igual modo, Ferrer, Bardot, Estrada, Davila, De los Santos, Le6n y Laviosa,
(2009), con su trabajo titulado: “Seguridad en los sistemas de pago: hechos y
reflexiones”, publicaron una compilacion de las memorias de las principales
ponencias presentadas en el marco del III Foro de Sistemas de Pago denomi-
nado: “Seguridad en los Sistemas de Pago: Hechos y Reflexiones”, realizado
el dia 06 de junio de 2008, en las locaciones del Banco Central de Venezuela.

En este sentido el objetivo general del evento fue abordar el tema de la segu-
ridad en el entorno de operaciones de pago realizados diariamente en la eco-
nomia. Los objetivos especificos sobre los que se trabajo fueron los siguientes:
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analizar los beneficios obtenidos por lograr niveles adecuados de seguridad de
los sistemas de pago, las repercusiones positivas en la dindmica econdmica, y la
confianza depositada por los usuarios de las infraestructuras de transferencias
de fondos.

Las ponencias mencionadas anteriormente trataron sobre los diferentes reque-
rimientos y experiencias relacionadas con la seguridad en los pagos realizados
por via electrénica. Este estudio aporta a esta investigacion un valor, en cuanto
a la similitud de los elementos a estudiar, es decir, en lo que respecta a segu-
ridad en los sistemas de pago, las transacciones electronicas, lo sofisticado de
los procesos, asi mismo presta apoyo bibliogréfico con sus hechos, reflexiones,
ademads permitié enmarcar muchos de los elementos (camara de compensa-
cion electronica, riesgos en el sistema, tarjetas de crédito, comercio electro-
nico, sistema de pagos electrénicos interbancarios) tomados encuentra en el
planteamiento del problema de la presente investigacion.

Asimismo, Cabrera y Lombana (2016) en el articulo titulado: “Fraude finan-
ciero con tarjetas en Colombia 2010 a 2015: Ilustraciéon de su evolucién y
prevencion” manifiestan que, a finales del afio 2013 en Colombia, se estimaba
que los costos por crimenes econdmicos le significaron al pais la suma de
3.600.000.000 de ddlares equivalente al 1% del PIB; y en cuanto a fraudes
financieros el monto se aproximé a los 1.800.000.000 de ddlares. Ademas,
encontraron que los delincuentes han logrado el desarrollo de formas nove-
dosas que progresan a la par de la tecnologia, entre estas estan: el Skimming,
Phishing, entre otros. En Colombia la ley ha puesto a disposicién mecanismos
que buscan la disminucidén del riesgo en las actividades fraudulentas. Sin em-
bargo, a pesar de los esfuerzos es evidente que los usuarios no cuentan con ello
de una forma adecuada, debiendo asumir costos adicionales para proteccion.

Por ultimo, el Comité de Basilea sobre Supervision Bancaria (2001) publico
un articulo cientifico con el titulado: “Principios de Administracion de Riesgos
para la Banca Electrénica”, esta publicacion establece que siguiente a la inno-
vacion tecnoldgica, como la competicién entre las organizaciones bancarias
existentes y también nuevos participantes, se ha permitido un grupo mas am-
plio de productos y servicios bancarios para tornarse accesibles, asi entregables
a clientes minoristas y mayoristas utilizando un canal electrénico de distri-
bucién al que colectivamente se le ha llamado e-banking (banca electrénica
o virtual). Sin embargo, el rdpido desarrollo de las capacidades de la banca
electrénica conlleva riesgos, asi como beneficios.

Por tal motivo, el Comité de Basilea sobre Supervisién Bancaria, plantea como
objetivo, que tales riesgos sean reconocidos, considerados y manejados por
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las instituciones bancarias de una manera prudente, de acuerdo con las carac-
teristicas fundamentales de los retos de los servicios de la banca electrdnica.

Estas caracteristicas incluyen la velocidad de cambio sin precedente, relacio-
nada con la innovacién tecnoldgica de servicio al cliente; la naturaleza omni-
presente global de las redes electrénicas abiertas; la integracion de las aplica-
ciones de la banca electrénica con el legado de sistemas de computaciéon y la
creciente dependencia de los bancos en terceras partes que proporcionan la
tecnologia de informacion necesaria.

En tanto que no crea inherentemente nuevos riesgos, el comité ha notado que
estas caracteristicas han incrementado modificando algunos de los riesgos tra-
dicionales asociados con las actividades bancarias; en particular los riesgos
estratégicos, operacionales, legales de reputacion, influenciados asi en el perfil
general de riesgos de la banca. En este sentido el sistema de administracién de
riesgo operativo SARO, surge como requerimiento por parte de la Superinten-
dencia Financiera de Colombia SFC, debido a la naturaleza de las operaciones
que registran las entidades sometidas a su vigilancia e inspeccion; este sistema,
que se compone de politicas, procesos, documentacion, registro y seguimien-
to de eventos de riesgo operativo, busca obtener sobre sus componentes una
efectiva administracién.

Basado en estas conclusiones, el comité considera que mientras existan princi-
pios de administracién de riesgos estos permaneceran aplicables a las activida-
des de la banca electrénica. Tales principios deben ser a la medida, adaptados
y, en algunos casos, expandidos para abordar los retos especificos de adminis-
tracién de riesgos disefiados segun las caracteristicas propias de las diferentes
actividades bancarias via electrdnica.

Para este fin, el comité piensa que es de incumbencia de la Junta Directiva
de la Administraciéon Superior de los bancos, dar los pasos para asegurarse
de sus instituciones hayan revisado, modificado, (cuando sea necesario), sus
procesos y, politicas existentes de administracion de riesgos para cubrir sus
actividades actuales o futuras de la banca electrénica. El comité también cree
que la integracion de las aplicaciones de la banca electrénica con los sistemas
legados implica un enfoque integrado de administracién de riesgos para todas
las actividades bancarias de una institucién.

Para facilitar estos avances, el comité ha identificado catorce (14) Principios
para la administracién de riesgos en las operaciones de banca electrénica, para
asi ayudar a las instituciones bancarias a expandir sus procesos y politicas exis-
tentes de vigilancia de riesgos para cubrir las actividades de la banca electrénica.
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Esta investigacion, hace aportes significativos a este trabajo, ya que dentro de
su objetivo plantea la necesidad de que los riesgos sean reconocidos, conside-
rados y manejados por las instituciones bancarias de una manera prudente, de
acuerdo con las caracteristicas fundamentales y los retos de los servicios de la
banca electrdnica, en el que se encuentra el servicio de la banca virtual, siendo
este punto, un contexto de relevancia, para la presente investigacion.

2.1. Bases tedricas

En todo trabajo de investigacién, es indispensable comenzar conociendo el
avance tedrico hecho por autores que con anterioridad se han dado a la tarea
de estudiar la o las variables pertinentes para asi tener, ademds de un marco
de referencia tedrica un conocimiento de los avances logrados hasta el mo-
mento, evitando de esa manera caer en estudios repetitivos que poco o nada
aportan al conocimiento a la vez que se pueden detectar falencias en las que
se puede trabajar.

2.1.1. Gestion estratégica

Para Bateman y Snell (2009), “la gestién estratégica es una funcién admi-
nistrativa para tomar decisiones en forma sistematica acerca de las metas y
actividades que una persona o grupo, unidad de trabajo o toda organizacion
persiguen, para logar alcanzar objetivos o metas establecidas”. (P. 27).

Por su parte, David (2013) la define, como:

“El Arte y la ciencia de formular, implantar y evaluar las decisiones a través
de las funciones que permitan a una organizacion lograr sus objetivos. Se
centra en la integracion de las actividades de la gerencia, y sus areas fun-
cionales de recursos humanos, finanzas, contabilidad, operaciones, investi-
gacion y desarrollo y sistemas de informacidn por computadora” (pag. 5).

Asimismo. Romero (2016) dice que:

“La gestion estratégica es un proceso global que apunta a la eficacia, in-
tegrando todas las fases del proceso estratégico, considerando también el
indicador de eficiencia y efectividad, La gestién estratégica es un proceso
global que apunta a la eficacia, integrando todas las fases del proceso estra-
tégico, considerando también el indicador de eficiencia y efectividad, que
enlazados a otros sistemas de gestion, responsabiliza a todos los gerentes
por el desarrollo e implementacion de estrategias. (Pag. 26).
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Etapas del proceso de la gestién estratégica

Segun Fernandez (2005), la gestién estratégica procura el aseguramiento y
la transformacidén sistematizada de los principales recursos de la empresa, a
saber: humanos, técnicos, comerciales y financieros, con el fin de lograr los
objetivos planeados. Ahora bien, teniendo en consideraciéon que estos no se
logran alcanzar de forma simultdanea, se distinguen entonces tres etapas en el
proceso de gestion estratégica, como lo son: la etapa estratégica, la etapa del
diagndstico y la dltima etapa concierne a la toma de decisiones.

Ademas, Garcia et al. (2017), ven la estrategia como un proceso guia que ofrece
lineamientos que ayudan a establecer los objetivos de la organizaciéon ademas
de, los recursos requeridos al igual que las politicas orientadoras para la admi-
nistracion de los recursos. Igualmente, la aplicacion de las estrategias al perso-
nal influye en su conducta al interior de la organizacién y en su competitividad.

Por su parte, Clayton (2013), afirma que, el concepto de gestion estratégica
abarca mucho mas que una lista de reglas o fases a seguir estrictamente, sien-
do entonces, un enfoque de negocio en el que la gerencia en primer lugar pien-
sa de forma estratégica y, luego aplica el pensamiento estratégico al proceso
estratégico de administracion. Para su mejor implementacién en la empresa,
se deben tener en cuenta, cinco etapas del proceso: establecer objetivos, andli-
sis, formacién de la estrategia, implementacién de la estrategia y el monitoreo
de la estrategia.

Se puede decir, al observar las anteriores definiciones que; la gestién estra-
tégica es un concepto complejo que engloba: planes a largo plazo, acciones y
estrategias que periten a la organizacion el logro de sus objetivos, teniendo en
cuenta las caracteristicas del entorno tanto especifico como general y las con-
diciones internas de la en un momento determinado.

2.1.2. Formulacién de estrategias

Segun Bohlander y Snell (2018), para la formulacién de estrategias se debe
desarrollar un analisis FODA, y asi poder conocer las fortalezas con que cuenta
la organizacién para capitalizar las oportunidades, contrarrestar las amenazas
y disminuir las debilidades, en pocas palabras, la formulacion de estrategias va
desde el andlisis sencillo hasta disefio de un curso de accién coherente.

En consecuencia, para David (2013), la formulacion estratégica envuelve la
formulacion de una mision y una visién, ademas de necesitar identificar las
posibles oportunidades y también las amenazas presentes en el entorno de la
organizacion. Posteriormente al ejercicio de determinar las fortalezas y debili-
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dades por medio del andlisis FODA se pasa, a establecer los objetivos estratégi-
cos, alargo plazo se pueden plantear entonces las estrategias alternativas para
proceder a la formulacion de la estrategia.

Porter (2009), sefiala las diferentes alternativas estratégicas disponibles para
responder a los multiples apremios y fuerzas reconocidas en la fase del andlisis
estratégico. Para esta investigacion se tomd la postura de David (2013), quien
dice que para la formulacion de estrategias se debe incluir la creacion de una mi-
sién y una vision e identificar las oportunidades y amenazas de la organizacion.

2.1.3. Ejecucion de estrategias

Por su lado, David (2013), afirma que, para ejecutar la estrategia, considerada
frecuentemente la mas dificil de las etapas de la gestion estratégica se requiere,
un alto compromiso y disciplina personal, ya que, el éxito en la implementa-
cion de la estrategia, depende en gran medida de la habilidad gerencial para
lograr la motivacién de los equipos de trabajo; resaltando que aquellas estra-
tegias que se formulan pero que nunca se implementan, carecen totalmente de
utilidad.

Por otra parte, Avila et al (2018), establecen que esta etapa implica poner a
funcionar tal como se ha previsto o poner en accion la estrategia que ha sido
seleccionada por la organizaciéon. Esta puesta en marcha involucra disefiar la
estructura organizacional, distribuir los recursos y, desarrollar procedimientos
para la toma de decisiones, ademds de la gerencia del talento humano.

De acuerdo con Rodriguez y Peiro (2012), después que todos los objetivos
organizacionales estén debidamente establecidos, se hace necesario proceder
a integrar la etapa de ejecucion correspondiente a cada uno con los demds, en
un cronograma de actividades que incluya todas en una vista panoramica ade-
cuada para una coordinacion de tareas sincronizadas, y los demads esfuerzos
agregados, que la organizacion tenga que ejecutar. Para esta investigacion se
tomo la postura de David (2013), quien ve la ejecucién de estrategias como un
equivalente de cambio. Una exitosa formulacién de estrategia no garantiza de
manera alguna la correcta ejecucién de la misma, ya que se requiere del apoyo,
disciplinado, motivacion y arduo trabajo de empleados y gerentes.

2.1.4. Evaluacidn y control de la gestion estratégica

Para Bohhander y Snell (2008), la evaluacidon de estrategias, es un proceso
que consiste en el andlisis de la estrategia de una empresa, el cotejo de resul-
tados reales con los objetivos esperados, la implementacion de acciones para
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corregir desviaciones haciendo que haya coincidencia con la planeacion. Entre
estas acciones se puede replantear los objetivos, las estrategias, las politicas o
incluso la mision de la organizacion.

Por su parte sobre esta etapa, Rivero, Castillo y Galarza (2015), dicen: Que
esta etapa corresponde a una funcion de control que se caracteriza por su in-
tegralidad y amplitud en el estado actual del control estratégico. Sin embargo,
en el contexto contempordneo de la administraciéon de las organizaciones, se
evidencia no solo la falta de un enfoque centrado en procesos para la gestion,
por un lado; sino que también se manifiesta el requerimiento de implantacién
de sistemas para gestionar la calidad.

Asi mismo, Silva (2010) presenta la evaluacién y control como: una fase de
seguimiento y monitoreo para verificar el cumplimiento de lo plasmado en la
planeacién y por consiguiente en un sistema de gestion Estratégica. Su impor-
tancia radica en que sirve para medir los resultados incluidos la eficiencia y
eficacia de la estrategia.

Para esta investigacion se tomo las posiciones expresadas de los autores Bo-
hhander & Snell (2008), quienes conceptualizan la evaluacidn de estrategias
como un proceso que comprende el examen de fundamentos subyacentes en la
estrategia de una empresa y la comparacion de los resultados con los objetivos
esperados.

2.2. Componentes de la gestién estratégica.

Para Pérez y Pineda (2016), los componentes de la gestién estratégica estan
comprendidos por los componentes utilizados para la gestién de la organi-
zacion, entre los cuales estdn: los componentes estratégicos, organizacional
y cultural los cuales demandan acciones coordinadas y procedimientos que
involucran todos los niveles y miembros de la organizacion.

Desde esa perspectiva, los componentes de la gestion estratégica tienen un
sentido holistico puesto que, integra diversas variables criticas para toda orga-
nizacioén si bien es cierto, que la alta gerencia es la encargada de delinear y es-
tablecer la estrategia también es claro que todos los niveles de la organizacién
estdn comprometidos.

En ese mismo orden de ideas. Armijo (2011), afirma que estos hacen referencia
a las mds importantes decisiones, puesto que, tienen que ver con establecer
objetivos estratégicos que contribuyan al logro tanto de la misidn y visiéon. Por
consiguiente, la gestion estratégica enmarca la creacion de elementos control y
evaluacién de los objetivos inicialmente propuestos.
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Por su lado, Vilarifio (2013), esboza que los componentes estratégicos com-
prenden la filosofia de la empresa abarcando cuatro importantes componentes
a saber, la relacion con stakeholders, la formulacién de objetivos estratégicos,
enunciacién de las politicas y la declaracion de valores organizacionales, todo
debe servir de inspiracién para convertir las actividades en estimulos y que los
trabajadores se transformen en colaboradores dispuestos para el logro de las
metas. Se debe afiadir que los componentes de la estrategia coadyuvan a guiar
e integrar diversos factores para obtener los resultados proyectados.

2.3. Riesgo tecnolégico

Segtn, la Unidad Nacional de Gestién del Riesgo y Desastre UNGRD (2018),
El riesgo tecnolégico es definido como:

Los dafios o pérdidas potenciales que pueden presentarse debido a los even-
tos generados por el uso y acceso a la tecnologia, originados en sucesos
antrépicos, naturales, socionaturales y propios de la operacién. Este riesgo
se genera durante el funcionamiento de cualquier actividad y supone con-
secuencias importantes para las personas, los bienes, la infraestructura, los
medios de subsistencia, la prestacion de servicios o los recursos ambientales
(Pag. 5).

Para Ramirez (2012), el riesgo tecnoldgico se origina en constante crecimiento
de diversas herramientas y aplicaciones que desde su disefio traen falencias de
seguridad y ademas el riesgo se incrementa en las organizaciones porque estas
estan siendo objeto de ataques, situacion que aumenta con la necesidad de
cambios frecuentes en la tecnologia.

2.3.1. Tipos de fraudes tecnoldgicos

Los investigadores Frost & Sullivan (2011), la region aun estd en la etapa de
adopcién en desarrollo muestra significativas tasas de incremento con tasas
constantes de crecimientos mayores al 20%. Los mercados de seguridad RED
han crecido un 19%, y los MSS en 25%. En mercados mas establecidos el cre-
cimiento es realmente mayor como es el caso de los Estados Unidos y algunos
paises europeos.

Asimismo, continuando con los autores Frost & Sullivan (2009), en los paises
latinoamericanos se han presentado tasas de crecimiento exponencial en can-
tidad y complejidad de ataques virtuales, presentando actualmente la regién
cantidades grandes y activas de hackers. En el dmbito de fraudes informdticos,
amenazas como: Virus, troyanos, Malware y Phishing.
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De igual manera de acuerdo con Estupifidn (2019), el progreso de la tecnologia
y la propensién mesurada de las organizaciones frente la competencia, estd
demostrando que las empresas vienen optimizando la bisqueda de eficiencia
en costos de operacion y produccion; la presencia masiva de internet ha cam-
biado el manejo de la informacién y el manejo fisico de documentos tornan-
dose ahora en algo intangible favoreciendo el crecimiento de muchos negocios
pero de forma paralela, también han crecido los delitos en las transacciones
electrénicas, con manipulacién de equipos de computo, en este sentido se dis-
tinguen fraude de tipo internos y externos.

De igual forma, la revista Alianza para la Seguridad en Internet (2009), destacd
que en esta categorizaciéon se manifiestan los comportamientos eventualmente
delictivos que se dirigen hacia las computadoras, complementos o programas.
Algunos modelos de tipos de fraudes computarizados son:

a. Manipulacién de informacién y datos archivados en medios fisicos y/o in-
formaticos externos.

b. Acceso y utilizacion de informacién por personal no autorizado.

c. Uso de equipos y/o softwares sin tener la autorizacién, para la obtenciéon
beneficios propios sin importar si se perjudica a terceros.

d. Introducir procedimientos y/o programas de destruccion de informacion
y softwares.

e. Utilizacion de sistemas de computos con propodsitos delictivos.

2.3.1.1. Fraudes cometidos mediante manipulacion de computadoras

En aportes de Estupifidn (2019), se define la manipulacién de computado-
ras: como el procedimiento mas empleado para cometer fraudes, en contextos
automatizados. La forma para la ejecuciéon de fraudes informdticos se lleva a
concretar con el cambio de datos en el momento de ingresar o durante el uso
de computadores.

Ademas, es posible que lo pueda ejecutar cualquiera con acceso para la crea-
cidn, registro, transporte, codificacion, o conversion de la informacion que in-
gresa al sistema. Como ejemplo es posible, la alteracion de la documentacién
de fuentes y modificacién de contenido en tarjetas bancarias entre otros. Se-
guidamente se presenta la forma como el autor anterior describe los fraudes
mds comunes en sistemas informaticos.
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Técnicas de Salami: consistente en la sustraccién de una gran cuantia
de registros en forma muy fragmentada, activando rutinas que estan
contenidas en las aplicaciones corrientes. La compafiia es propietaria
del salami, quien desfalca sustrae infimas sumas (pueden ser centavos)
que luego son puestos en cuentas que solo conoce quien realiza el frau-
de. Esta estrategia fraudulenta hace muy dificil que se logre poner en
evidencia al culpable. Esta técnica suele ser muy habitual en las apli-
caciones utilizadas para el calculo de intereses, puesto que resulta facil
sustraer residuos sin que nadie los detecte, logrando asi hacer fraude en
forma desapercibida.

Técnica del caballo de Troya: esta se refiere a la insercién de instruc-
ciones con el propésito definido de defraudar, estas se insertan en las
aplicaciones utilizadas, de forma que a la par que realiza las acciones
para las que se disefié el programa, también realice acciones no pre-
vistas o legalmente autorizadas. Los cddigos fraudulentos se camuflan
entre los propios del programa, para obtener y manipular informacidn.
Esta modalidad es muy efectiva debido a que facilita la ocultacién de
los codigos que dan las instrucciones para materializar los fraudes. No
obstante, el caballo de Troya no siempre se instala en aplicaciones, ade-
mas es posible que se haga en sistemas operativos y otros programas.

Las bombas légicas: esta es utilizada, en medios computarizados, para
lo cual se disefian y se instalan codigos con 6rdenes fraudulentas en los
programas debidamente licenciados, se activan en el momento en que
se den unas condicionantes preestablecidas. Esta forma de realizacion
de fraude, resulta ser muy dificil de detectar, ya que, al no cumplirse las
condiciones establecidas, el sistema sigue funcionando en forma normal
sin que se logre sospechar la presencia de algo anormal. En el momento
de darse la condicion programada de forma automatica, se ejecutan las
funciones que produciran el fraude.

Juego de la Pizza: técnica que puede resultar facil para obtener acceso
no autorizado a centros de Programacion y Estructuras de Datos (PED),
sin importar que estén debidamente controlados. En este caso un indi-
viduo suplanta a la persona que lleva la pizza, de esa manera se logra el
ingreso al PED durante y posterior a las horas de trabajo.

Ingenieria social: en forma planificada se apela, a argumentos enterne-
cedores para sobornar a las personas con el fin de lograr lo que se quie-
re. Se combinan diferentes roles para lograr fraude. También se suele
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utilizar actuaciones importantes, vestidos elegantes, amenazas casi im-
perceptibles con informacién fragmentada clave para la organizacion
para lograr intimidar a las otras personas.

En opinidén del autor anterior, las trampas—puerta: son puntos débiles o vulne-
rables de los sistemas operacionales, que viene desde el disefio original. Los
programadores expertos de sistemas, pueden sacar provecho de los puntos dé-
biles del sistema operativo para introducir 6rdenes no autorizadas en el siste-
ma, para asi hacer fraudes. De igual forma las salidas del sistema operativo
admiten controlar programas escritos, por los usuarios, facilitando la materia-
lizacion de fraudes.

2.3.1.2. Falsificaciones informdticas

Segun la Organizacién de Naciones Unidas (ONU) cita por Hall en Foro de
Seguridad Informatica (2008), otro de los tipos de fraudes computarizados
vendria a ser la falsificacion informatica la cual presenta dos aspectos: Uno
que se da alertdndose datos en archivos en medios computarizados, y otro
caso es en el que equipos como computadores pueden ser utilizados para la
adulteracién de documentos comerciales. En el momento se comienza a contar
con fotocopiadoras a color que funcionan con rayos laser, facilitado las falsi-
ficaciones o alteraciones. Con estas maquinas se pueden lograr copias de alta
definicion e incluso se pueden hacer modificaciones a documentos e inclusive
crearse totalmente falsos sin necesidad de un original. La seriedad de estas fal-
sificaciones es mayor si se tiene en cuenta que el producto de estas maquinas
es cada vez de mayor calidad al punto que, solamente expertos logran detectar
las adulteraciones.

Asimismo, para Narvdez (2015), sucede cuando una persona se vale de sis-
temas informadticos para introducir, alterar, borrar, o suprimir datos en docu-
mentos para generar informacion falsa, con el propésito mostrarlos como ori-
ginales. Por otro lado, para Velazquez, (2007), la falsificacion informatica, es
la alteracion de archivos almacenados en forma computarizada. Las anteriores
definiciones apuntan a que este delito se orienta a adulterar documentaciéon
aprovechando los recursos tecnoldgicos disponibles en el mercado actual.

2.3.1.3. Daiios o modificaciones de programas o datos computarizados

Segun la Organizacién de Naciones Unidas (ONU) citado por Hall en Foro de
Seguridad Informdtica (2008), otro de los tipos de fraudes computarizados es
descrito como el acto de borrado, supresiéon o modificacién no autorizada para

132



Gestidn estratégica como mecanismo de seguridad contra el riesgo tecnolégico en el sector financiero

alterar el normal trabajo del sistema. Las principales técnicas utilizadas para la
comision de estos sabotajes en sistemas informaticos son:

1. Virus: son series de claves programadas para que se adhieran a los pro-
gramas genuinos. Un virus se puede instalar en un sistema a través de un
fragmento legitimo que se infecta con el software malo, también emplean el
método conocido como Caballo de Troya, Se disefian igual que el virus para
penetrar programas legitimos o también para la modificacién o destruccion de
informacion, se diferencia del virus en que no es posible que se regenere.

Bomba légica o cronoldgica, esta técnica requiere conocimientos muy especifi-
cos al exigir la programacion para destruir o modificar datos en un momento
futuro predeterminado. Por otro lado, contrario a los virus o gusanos, estas
bombas légicas resultan ser de dificil deteccidn por lo que, es uno de los siste-
mas de crimen informatico mas poderosos, ya que entre otras cosas es usada
como arma para extorsionar a cambio de un rescate.

Por otro lado, Gémez (2010) lo determina como el borrado, supresién o modi-
ficacién no autorizada de funciones o datos computadores para obstruir el fun-
cionamiento normal de un sistema. Las técnicas mas recientemente utilizadas
para cometer dafios o para modificar programas o datos computarizados son:
(a) Virus, (b) Bomba Légica, (c) Sabotaje Informaético.

2.4. Modalidades del riesgo tecnolégico

Segtn Estupifian (2019), aprovechando los importantes avances tecnoldgicos
muchas organizaciones criminales o mafias utilizan estas herramientas para
violar la seguridad del sistema financiero. Igualmente, las operaciones virtua-
les de banca, se han transformado el objetivo mafias especializadas en ejecutar
fraudes.

Por otro lado, de acuerdo con Blanco (2015), el desafio a mafias profesiona-
les que disponen de grandes recursos tecnoldgicos para para montar fraudes
a nivel internacional, ha llevado a que la falsificacion de monedas deje de ser
atractiva, siendo cambiada por delitos mds lucrativos y con menor exposicion
para los delincuentes.

Seguidamente, se analizaran dos areas que han sido muy susceptibles a estos
ataques en el mudo de la banca virtual, como lo son: la produccién de tarjetas
de créditos y la manipulacién indebida de los cajeros automaticos.
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2.4.1. Riesgo tecnoldgico con tarjetas de créditos

Segun Estupifian (2019), este delito informadtico, tiende a incrementarse en
temporadas altas las de asueto, se manifiesta de diferentes formas, que son
explicadas a continuacion para un debido andlisis, principalmente con el uso
de tarjetas de crédito.

* Ampliacion fraudulenta de cupos: Situdndose en un primer puesto,
aparece esta modalidad en la que luego de lograr el aumento de cupo en
tarjetas de crédito se procede a realizar el retiro ya sea utilizando caje-
ros automaticos o bien realizando compras. Subsiguientemente, hacen
una nueva modificaciéon poniendo los cupos en el nivel en que estaban
antes.

* Operaciones ficticias. Esta forma busca afectar directamente a empre-
sas, ya que parece que hay un ingreso de dinero, cuando la realidad
es que no estd en las cuentas. Cabe resaltar que esta modalidad viene
siendo preferida recientemente, pero es necesario que haya un cémplice
interno para que se logre realizar la transaccion desde una cuenta ficti-
cia, este coautor en el delito recibe una significativa comision.

No obstante, no conocerse la cifra exacta de eventos ilicitos materializados
con la utilizacién de sistemas electrénicos, las autoridades investigativas, han
descubierto numerosos casos en los que estan involucradas bandas criminales
organizadas para la planeacion y comisién del delito.

De igual forma, estos delitos son posibles debido a la participacion activa de
los complices internos y también ex empleados asociados con algunos usua-
rios de tarjetas, quienes facilitan sus propias cuentas son las que reciben las
transacciones de recursos de parte de la entidad. Partiendo de estos descubri-
mientos las instituciones financieras han tomado la decisiéon de hacer reportes
de movimientos en los que se sospecha de fraudes en los que puedan estar
involucrados funcionarios de la entidad.

* La Clonacién de tarjetas: Es muy comun encontrar mecanismos que
permiten el robo de informacién de la banda magnética de las tarjetas,
esta es pasada rapidamente a través del datafono por el mismo sistema
ya que se conoce la totalidad de la informacién de la banda magnética,
posteriormente es grabada en otra banda.

* Tarjeta caliente: Modalidad utilizada por delincuentes anticipdndose a
que el usuario de la tarjeta reporte a la entidad financiera pidiendo el
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bloqueo ya sea porque la perdio6 o bien fue robada. Esta forma de fraude
se ha vuelto muy frecuente, sobre todo en supermercados y oficinas.

* Tarjeta alterada: Estos fraudes se ejecutan usando tarjetas a las que han
modificado la informacion ya sea en forma total o parcial. En este caso
se valen de cédulas falsas a las que cambian el nimero, ademas usan
numeros legitimos de personas prestigiosas con amplios cupos, hacen el
cambio de nombre para empezar a utilizarlas.

* Fraudes con telemercadeo. Esta resulta ser una modalidad bastante
usual los delincuentes se comunican con empresas de telemercadeo
para pedir productos que son cargados a una tarjeta de crédito. La in-
formacion solicitada es veraz, incluidos los lugares donde se reciben los
pedidos.

Por su parte. Getlegal (2008), afirma que para las defraudaciones con tarje-
ta de crédito se requiere utilizacion de uso no autorizado de informacién de
la tarjeta de un tarjetahabiente para hacer compras con cargo a su cuenta o
también para sustraer fondos de la cuenta. Este tipo de fraude es catalogado
como robo de identidad. Por lo popular que son las compras online, ya no es
necesario tener una tarjeta fisica. Ya que basta con solo el nombre del titular de
la cuenta, numero de tarjeta de crédito y la fecha de vencimiento.

2.4.2. Riesgos tecnoldgicos en cajeros autométicos

En aportes de Estupifidan (2019), los cajeros electrénicos se han convertido
en pequefias oficinas que incrementan sustancialmente las probabilidades de
atencion cercana, permanente, rapida, eficiente, disminuyendo incomodida-
des. Empero, los cajeros aumentan el ambito de responsabilidades en relacién
con la seguridad, dispersandola de forma considerable, en espacio y tiempo.
Esta responsabilidad se extiende a los usuarios, personal encargado de la se-
guridad e incluso las maquinas, esto crea nuevas necesidades de proteccion,
ligadas al sistema.

En la actualidad, se estan desarrollando nuevas estrategias de minoracion de
riesgo, haciendo que cada cajero cuente con cdmaras que registren a todos
los que ingresan a hacer transacciones. Esto con el fin de disuadir a los delin-
cuentes y dejar evidencias filmicas que faciliten las investigaciones en caso de
fraudes.

Con este mismo proposito se observa el uso de elementos extrafios, que impi-
dan levantar la ventanilla. Para lograr el engafio a los clientes, cubren la venta-
nilla usando una falsa de manera que, aunque la real sea levantada, la puesta
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siga obstruyendo al cliente para que no pueda retirar el dinero. Posteriormente
cuando el cliente se retira, quitan la ventanilla falsa y toman el dinero que la
maquina ha dispensado.

Segin Moncada, (2008):

“Retencion fraudulenta de la tarjeta: Otro modo de delincuencia, muy inge-
nioso y que han estado perfeccionando, es el de introducir por la ranura por
la que se debe insertar la tarjeta, una cinta de determinadas dimensiones
que entra y su extremo vuelve a salir, pegando ambos extremos, uno hacia
arriba de la parte superior interna de la ranura, y el otro hacia abajo en la
parte inferior”. Pag. 292.

2.5. Sistema de variables
2.5.1. Variable 1: Gestion estratégica

2.5.1.1. Definicién conceptual

De esta forma Rodriguez (2012) expresa que los sistemas permanentes mejo-
ran el desempeio de la empresa, asimismo identifica oportunidades y amena-
zas en el mismo contexto, al igual que las debilidades y amenazas de la misma
empresa. Con respecto a esta definicion, la gestién estratégica como funcion
administrativa permite organizar las actividades, acciones que un gerente debe
ejecutar, a fin de tomar las decisiones mds oportunas para poder llegar a ob-
tener un mejor y, satisfactorio resultado de los objetivos o metas en pro del
proceso corporativo.

2.5.2. Definicion operacional

Esta variable serd medida en términos de proceso con la utilizacién de los
puntajes obtenidos con la aplicacién del instrumento Figueroa (2018), el cual
tiene en cuenta sus dimensiones, con sus correspondientes indicadores como
esta sefialado en el cuadro de Operacionalizacién de las variables.

2.6. Variable 2: Riesgo tecnoldgico

2.6.1. Definicion conceptual

Para este fin se utiliza la definiciéon de. Ramirez (2012), para quien el riesgo
tecnoldgico se origina en constante crecimiento de diversas herramientas y
aplicaciones que desde su disefio traen falencias de seguridad y ademas el
riesgo se incrementa en las organizaciones porque estas estan siendo objeto de
ataques, situacion que aumenta con la necesidad de cambios frecuentes en la
tecnologia
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2.6.2. Definicién operacional

Esta variable serd medida con la utilizacion de puntajes obtenidos del instru-
mento de Figueroa (2018), que contempla sus dimensiones, con sus respectivos
indicadores como se indica en la tabla de Operacionalizacién de las variables.

Operacionalizacién de la variable

Tabla 1

el sector financiero.

Analizar la gestion estratégica como mecanismo de seguridad contra el riesgo tecnolégico en

OBJETIVOS ESPECIFICOS VARIABLE DIMENSION INDICADORES
Formulacién de
Estrategias
Identificar las etapas del Etapas del Ejecucién de
proceso de la gestion estra- S Proceso de Fstrateeias
tégica del sector financie- ] la Gestion &
1o. )= Estratégica Evaluacién y Con-
] trol de la Gestion
E Estratégica
5 Componente
. = Estratégico
Caracterizar los compo- & Componentes
nentes de lad dle la gestién ) de la Gestién | Componente
estratégica del sector Estratégica Organizacional
financiero.
Componente Cultural
Fraudes cometidos
mediante manipula-
cién de computadoras
. . (@] .
Examinar los tipos de frau- ) Tipos de Falsificaciones
des en el riesgo tecnoldgi- \8 Fraudes informaticas
co del sector financiero. = Tecnoldgicos
& Dafios o modificacio-
B nes de programas o
o datos computarizados
QO
& Riesgo tecnolégico con
Identificar las modalidades & Modalidades | tarjetas de Créditos
del riesgo tecnoldgico del del riesgo - .
sector financiero. tecnolégico | Riesgos tecnoldgicos

en cajeros automaticos

Establecer la correlacién
entre la gestion estraté-
gica como mecanismo de
seguridad contra el riesgo
tecnoldgico en el sector
financiero.

Objetivo que se obtendra a través del coeficiente de

correlaciéon de Pearson

Fuente: Elaboracién Propia 2019
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Capitulo III
Metodologia

eec 00000

3. Marco metodoldgico.

En el presente capitulo, se abordan criterios metodoldgicos que se encuentran
inmersos en la actual investigacién. Pues, una vez determinado el tema a tra-
tar y planteado el problema, revisados sus antecedentes, delineadas las bases
tedricas, es preciso establecer parametros para seleccionar los métodos idéneos
orientados a lograr los objetivos propuestos en el estudio. En este sentido,
Fidias Arias (2012), sefiala que dicho marco contiene caracteristicas del estu-
dio, métodos y herramientas que serdn manejados para llevar a cabo la inves-
tigacidn. De alli, que la disertacién responderd a los inconvenientes trazados.

3.1. Enfoque epistemoldgico

Resaltando los planteamientos de Hurtado (2010), quien manifiesta sobre la
expresion epistémico, que es originada en la episteme, referido al saber, la cual
se enfoca en concreto a lo asociado a conocimiento. Mientras, que el modelo
epistémico de acuerdo al autor referenciado Fidias (2012), es la forma del discer-
nimiento o manera significativa, sobre los acontecimientos e ideas, donde cada
cultura o entorno conceptia la utilidad de su préctica o sus interpretaciones.

Con base en lo sefialado, se concibe que la accién investigativa sea orientada
por modelos, los cuales llevan al estudio a un escenario de forma sensata, si-
tuando al investigador en cémo proceder a afrontar y manifestar los fenémenos
propios del estudio. Al respecto, el modelo apareceria como una organizacién
afin, establecida por una malla de percepciones, de reconocimientos tedricos y
metodolégicos ligados, reconociendo la apreciacion critica de inconvenientes
cientificos desde métodos relacionados con el contexto investigado.

Por consiguiente, el modelo se admite como el centro epistémico en la investi-
gacion, con el proposito de aprender el ambiente de los métodos, la forma de
manifestar, de aclarar y entender las consecuencias del estudio realizado. En
otras palabras, el modelo concreta lo que establece la instruccién fundada para
el discernimiento de la situacion respectiva.
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Del mismo modo, destacando los planteamientos de los autores Palella y
Martins (2012), los paradigmas son formas de personificar imparcialmente un
discernimiento, el cual se llega para ratificar un modo de pronosticar la situa-
cién, manejando una expresién y una manera especifica de ver los hechos.

En este sentido, la postura epistémica del estudio se incluye dentro del modelo
cuantitativo, con una orientacién practica positivista, segin Hurtado (2010),
puesto que maneja la razon de la confrontacion de los acontecimientos y sus
origenes, asi como la complicacién de la persona limitada a inconstantes, cal-
cula la posibilidad estadistica, ademads se aplican herramientas que agrupan,
calculan y examinan para sintetizar las consumaciones.

Entre tanto, Pelekais (2014), afirma que el modelo con perspectiva cuantita-
tiva se basa en el positivismo, determinado por el uso de fundamentos donde
el enunciado significa una situaciéon que representa un contexto, asumiendo
la honestidad como un camino ideal para lograr el discernimiento; propdsito
del estudio el cual es expresar, anunciar y vigilar los hechos, comprobando
teorias.

3.2. Tipo de investigacién

A continuacion, se define la forma como el investigador concreta el desem-
pefio de los objetivos del estudio, por cuatro conceptos. Estos son método,
nivel, propdsito y cardcter de la investigacion. Por lo anteriormente expuesto
el estudio se ubica en el espacio descriptivo, donde se establecié posterior-
mente identificar la analogia entre los fines del estudio y el paradigma de la
investigacion adoptada.

Considerando lo antes planteado, y teniendo en cuenta la revisién exhaustiva
de teorias relacionadas con las variables objeto de estudio y atendiendo a los
propésitos fundamentales que condujeron a la formulacion del problema, se
determind el alcance de la investigacidn; a juicio de Hernandez, Fernandez y
Baptista (2014), ademas de ser una clasificacion, establece una continua pro-
cedencia, dado que de esta depende el juicio, adoptado por el investigador.

De acuerdo con el método y alcance del estudio la investigacion titulada: “Ges-
tidén estratégica como mecanismo de seguridad contra el riesgo tecnoldgico en
el sector financiero de Maicao Colombia” se ubica en el nivel explicativo, pues
pretende comprender el porqué de los sucesos por medio de constituir accio-
nes: causa — efecto.

Al respecto, Hernandez y Otros (2014), expresan que los estudios hermenéuti-
cos y las similitudes entre los conceptos van mds alla de los fendmenos sefala-
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dos; es decir, van encaminados en manifestar e indicar las fuentes de hechos
y fenémenos concretos o generales; su rendimiento se centraliza en advertir
el por qué acontece un fendmeno y en qué contextos se muestra, o se afectan
dos o mas variables.

Asi mismo Garza (2007), sefiala que la investigacién explicativa tiene una for-
ma predictiva en donde se pronostica la ejecucién de algunos efectos. Tie-
ne representacion correctiva cuando se plantea incitar, mitigar o excluir los
efectos. Ante lo expuesto, Hurtado (2010) indica que el investigador trata de
descubrir viables o potenciales recomendaciones, algunos periodos causales,
indicando el significado de las preguntas: por qué y el cémo del evento.

Como puede observarse, el estudio explicativo se ajusta en establecer los
origenes de las causas y los efectos del fendmeno a partir de las pruebas, es
importante destacar que los resultados obtenidos profundizan el conocimiento.
En tal sentido, la presente investigacion busca evaluar la gestion estratégica
como mecanismo de seguridad contra el riesgo tecnoldgico en el sector finan-
ciero de Maicao Colombia.

3.3. Disefio de investigacién

De acuerdo a lo planteado por Herndndez, Ferndndez y Batista (2014), el es-
tudio no experimental se puede definir como aquel donde se realiza la mani-
pulaciéon de las variables de manera deliberada observando ademads los feno-
menos en su contexto natural para posteriormente estudiarlos. Considerando
que en la investigacién a realizar se tuvieron en cuenta los fenémenos en su
estado natural y no hubo manipulacion de las variables se utiliz6 el disefio no
experimental.

De igual manera, plantean los autores antes mencionados que los esquemas no
experimentales se clasifican en transeccional o transversal y longitudinal. El
estudio transeccional o transversal recogen fundamentos en un espacio unico
de tiempo, la intencién especifica las variables y examina el acontecimiento
y su relacién; mientras que la investigacion longitudinal recolecta resefas en
otros lapsos de tiempo, para efectuar relaciones acerca de los cambios, sus
causas y sus efectos.

Teniendo en cuenta los objetivos de esta investigacion, esta misma se ajusta
a un diseflo no experimental, cuantitativo, transeccional analitico. Los datos
aportados por la poblaciéon que integra la empresa estudiada, se tomaron en
un tnico tiempo, por lo que no fue necesario aplicarlo en otra oportunidad.
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3.4. Poblacién de Estudio

Para Palella y Martins 2012, la poblacién en una investigacién es el conjunto
de unidades de las que se desea obtener informacién y sobre las que se van a
generar conclusiones. En nuestra opinién la poblacién se podria percibir como
el acumulado de elementos, personas o, cosas pertinentes a una investigacion.
Con base en lo anterior, la muestra escogida para este estudio estuvo consti-
tuida por la gerencia general de las instituciones financieras, asi como las sub-
gerencias y otros niveles de direccién media, del sector financiero de Maicao,
Colombia.

Dado que, esta poblacion es finita, no probabilistica, determinada y accesible,
no fue imprescindible calcular muestra, por lo tanto, el estudio se considera
un censo poblacional, donde Herndndez, y otros (2014), lo definen como el
calculo de los elementos, es decir, la muestra referida es finita, contiene pocas
unidades, en ella es posible estudiar cada uno de los elementos integrados en
su totalidad.

Tabla 2
Poblacién de Estudio

Unidades Informantes

INSTITUCIONES
FINANCIERAS | Gerente general | Sub Gerentes | Directores de drea

Banco Popular 1 1 1
BBVA 1 1 1
Bancolombia 1 1 1
Banco Agrario 1 1 1
Banco W 1 1 1
Banca Mia 1 1 1
Sub-total 6 6 6
Total 18

Fuente: Elaboracién propia 2019.
3.5. Técnicas e instrumentos de recoleccién de datos

En la presente investigacion, la técnica empleada es la encuesta, especificada
como la préctica cimentada en relacion entre personas, y la bisqueda solicita-
da por los investigadores para darla a conocer a las demas personas.

Segun Herndndez, Ferndndez y Baptista (2014), la encuesta es la herramienta
mas usada para recoger informacion a través de cuestionarios; se recolecta y
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fundamentan los datos para las indagaciones teniendo en cuenta las varia-
bles que se van a evaluar. En ese orden de ideas, los autores mencionan que
existen dos modelos de preguntas; las abiertas y las cerradas. Las preguntas
abiertas proporcionan autonomia al individuo para dar la contestacién que
consideren, y trascribirla a su modo y las preguntas cerradas; son las que tie-
nen respuestas alternativas concretadas.,

Para Hurtado 2014, la técnica de recoleccion de datos, se entiende como las
instrucciones y acciones, donde el investigador puede alcanzar el juicio preci-
SO para proporcionar contestacidn a su interrogacion de indagacién. El mismo
autor define el instrumento como el medio a través del cual es viable usar
una técnica concreta para la recolecciéon de la informacion.

En otro sentido, Pelekais y otros (2015), definen que el cuestionario es una
enumeracion de preguntas que se plantean para la elaboraciéon de un inte-
rrogatorio, lo cual se utilizara para las variables gestion estratégica y riesgos
tecnoldgicos y tendra las siguientes caracteristicas: El cuestionario se disefiara
con preguntas cerradas, utilizando la escala frecuencial de tipo Likert; definida
por Herndndez, Ferndndez y Baptista (2014), como un acumulado de apéndi-
ces mostrados en forma de aseveraciones o reflexiones, donde se les solicita la
seguridad de los sujetos al momento de responder las preguntas.

Asi mismo, se presentaran las preguntas y se le solicitara al sujeto que mani-
fieste su opinion, teniendo en cuenta los puntos de la escala a saber: (siempre,
casi siempre, a veces, casi nunca y nunca), a la cual se les asignard una cuan-
tia numérica. Asimismo, se obtendrd un valor relacionado alapregunta yen
la ultima etapa su calificacién general. Este instrumento se disefiard teniendo
en cuenta las dimensiones e indicadores de las variables gestion estratégica y
riesgos tecnoldgicos.

Por ende, la codificacidn, se realizara acorde a los tipos precodificados, pre-
liminar a la aplicacidon del instrumento. En cuanto al analisis respectivo a la
manera de administrar, es auténoma, puesto que se facilitara el instrumento
al informante idéneo para que exprese su conocimiento.

Para la recoleccién de datos, se tomo en cuenta lo establecido por Palella y
Martins (2012), quienes manifiestan la existencia de diferentes modos o pro-
cederes de conseguir la investigaciéon, como la observacion, la entrevista, la
encuesta, y pruebas documentales; de esta manera se disefié un cuestionario
soportado por los objetivos propuestos, las variables, las dimensiones e indica-
dores, cuyo fin es analizar la gestion estratégica como mecanismo de seguridad
contra el riesgo tecnoldgico en el sector financiero de Maicao, Colombia. Se
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utilizé informacion no privada adecuada a las variables de estudio del sector
financiero de Maicao, Colombia. La técnica de recoleccién a emplear es la en-
cuesta en su particularidad de cuestionario.

Para la comprobacién de las variables gestion estratégica y riesgo tecnolégico,
se utilizara un instrumento de medida, estructurado; la técnica de observa-
cién directa, usando interrogantes de respuestas semicerradas. Se establece
un prototipo de pregunta que da la probabilidad de dar distintas objeciones,
contemplando la eleccién directa registrada con el término otros (otras).
Abandonando el drea para responder, Palella y Martins, (2012).

3.5.1. Validez y confiabilidad

Toda herramienta de recoleccién de datos, debe aglutinar dos requerimientos
fundamentales: validez y confiabilidad. La primera representa el valor con
que un elemento evalua la variable que el investigador quiere valorar; mien-
tras que la segunda, indica el valor de conveniencia con que se miden las
variables de estudio.

Para comprobar la seguridad de las interrogaciones que conforma el interro-
gatorio contentivo por cinco opciones o categorias de respuestas, aseverando
que éste evalte la variable de interés, es importante establecer su validez,
definida por Hernandez y Col. (2014), como el nivel donde la variable de
estudio es evaluada por una herramienta de investigacién, proyectando la in-
formacién oportuna. Es asi como la validez del contenido de un instrumento
de investigacion es concerniente al producto que éste manifieste al mando
acerca del contenido de lo que se pretende calcular en la investigacién objeto
de estudio.

Por otra parte, la herramienta le corresponde explicitamente a todos los apén-
dices de comprobacién de las variables de estudio, el cuestionario de medida se
validé teniendo en cuenta el dictamen de especialistas en el tema. Para verificar
esta accion se sometio el componente a un proceso de validacién de contenido,
a través de juicio de expertos en la materia, quienes evaluaron cada interrogante
planteado.

De igual manera, De Pelekais y Col. (2015), se refieren a la confiabilidad de
la encuesta, como el nivel evaluativo de la variable que prueba valorar, en
ese mismo orden de ideas se implementan los siguientes procedimientos:
(a) Clasificacién de especialistas en el tema de las variables de estudio; (b)
Los expertos deben recoger informacion acerca de: titulo de la investigacion,
objetivos, operacionalizacién de las variables, dimensiones, subdimensiones e
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indicadores, para conocer el barémetro tedrico que sirve de sustento al estudio
(c) Presentar un formato de validacién que le permita a cada experto, describir
las observaciones o recomendaciones en cuanto a congruencia de cada item
con indicadores, variables, con los objetivos.

Por otra parte, estdn los siguientes procedimientos: (d) Se acopia y examina
cada una de la informacién aportada por el experto, investigando las simili-
tudes en las opiniones de éstos, asi como las diferencias. Si los evaluadores
verificaron recomendaciones y solo existe casualidad parcial entre ellos; el di-
seflador de la herramienta debe formularlo y proceder de nuevo a validarlo.

Por tanto, se sugiere que los versados sean especialistas en las areas de Ges-
tién Estratégicas y Riesgos Tecnoldgicos, lo bésico y significativo reside esen-
cialmente en la practica, asi como, el juicio del versado en correspondencia al
tema que se analiza. De este modo, en la actual investigacién, la confiabili-
dad del cuestionario se comprobara con la participacién y evaluacion de los
diez (10) especialistas, en el tema gerencial y metodolégico.

Ademas, se utilizard el contenido eficaz, en donde los especialistas afines con
el tema de estudio, comprobaran la herramienta aplicada en el estudio; de
igual forma, se reflexionara el cuestionario aceptado y la oportunidad de ser
comprobado por los especialistas, involucrados en la investigacion.

Por ello, la ratificacion de las herramientas se presenta a través de un formato
elaborado por el investigador, el cual detalla claramente los distintos items
que calculan la variable e indicadores de estudio. Los especialistas exponen sus
sugerencias; por medio de una certificacion, punteando su ribrica; mediante
esta validacién de contenido, se logra asegurar, que el cuestionario mida real-
mente las indagaciones expresadas, lo que indica un excelente nivel de con-
fiabilidad interna entre las anexiones sefialadas, de las preguntas elaboradas
en version unica (Ver anexo B).

Segun Rodriguez (2006), la confiabilidad, es el volumen de los elementos a
explorar en diferentes momentos, en situaciones similares y bajo la misma
elecciéon de modelos; realizando una prueba experimental, en funcién de
los instrumentos disefiados, los cuales seran empleados en una muestra con
particularidades afines.

Ahora bien, segtin Hernandez y col (2014), la confiabilidad del instrumento
hace referencia a la aplicabilidad del mismo produciendo resultados medi-
bles. También, refiere al nivel de confiabilidad o uniformidad para medir y
graduar los hallazgos.
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En esta investigacion el nivel de confianza se realizé por medio del Coeficiente
Alfa de Cronbach, solicitando una regencia del cuestionario de medida ocasio-
nando valores que fluctian entre 0 y 1. La constante indica en la no obligato-
riedad de no fraccionarse en porciones y las anexiones de la herramienta de
medida, sencillamente se emplea y automatiza utilizando la formula siguiente:

)4 l—ZSi2

rtt = :
k-1 St*

Dénde:
K = numero de informantes claves
Si2 = varianza de cada item

St2 = varianza del instrumento

Para efecto, esta investigacioén aplicé prueba piloto para validar el instrumento
con diez (10) especialistas, los cuales (05) cinco pertenecian al area gerencial
de las instituciones financieras y cinco (05) especialistas en el tema de inves-
tigacién; con treinta y tres (33) preguntas en el drea de Gestion Estratégicas y
Riesgos Tecnoldgicos, arrojando la validez del instrumento del 0,86 de confia-
bilidad , por el estudio del Coeficiente Alfa de Cronbach.

3.6. Andlisis de los datos

De acuerdo Hernandez, y Col. (2014), la interpretacién describe como prime-
ra instancia la representacion de los datos a través de estadistica descriptiva;
y en una segunda instancia, la ejecucion de un estudio para concernir el
objeto de estudio. La informacion obtenida a través de la diligencia de los ins-
trumentos, estard calculado, usando el programa SPSS versién 19.0, por medio
del cual se realizard una tabla de ingreso duple, donde las filas constituirdn
réplicas concedidas por los subordinados a las mismas.

De la misma manera, el procedimiento descriptivo de la data, se efectuard por
medio de cuadros de frecuencia y la automatizacion estadistica de tendencia
central, como la media aritmética. Mediante el diligenciamiento estadistico
descriptivo se conseguira establecer la actuacion de las variables de estudio,
y asi alcanzar los resultados de la investigacién.

De igual forma, el método estadistico de los datos, se ejecutard a través de un
proceso estadistico inferencial, mediante el Anova, t de student y regresion lineal.
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Mediante la aplicacién de dicha estadistica se conseguira establecer la conducta
de las variables en estudio, y asi adquirir los resultados de la investigacion.

Para la exploracion estadistica, se efectuara la tabulacion de la informa-
cidn, la cual asentird de acuerdo con Tamayo y Tamayo 2014, encausar la
informacidn acopiada, proporcionando la ordenacion de los datos conexos
a las variables de estudio. Los datos recogidos mediante la aplicaciéon de
las herramientas estardn encausados con estadistica inferencial.

Teniendo en cuenta lo anterior, se valoraran las medidas de tendencia central
con el propésito de alcanzar la puntuacién que constituird la gerencia estra-
tégica como mecanismo de seguridad contra el riesgo tecnoldgico en el sector
financiero en ese mismo orden de ideas, se estudiardn cada una de las dimen-
siones. Las derivaciones recolectadas en las tablas serviran para exponer la
actuacion de los indicadores confrontandolos con el baremo establecido cada
una de las dimensiones intercedentes en el estudio, a saber:

Tabla 3
Baremo
Rango Intervalo Categoria
I 1,00 - 1,79 Muy baja
II 1,80 - 2,59 Baja
I 2,60 - 3,39 Moderada
v 3,40 - 4,19 Alta
A% 4,20 - 4,99 Muy Alta

Fuente: Fuente: Elaboracion propia 2019.

3.7. Procedimiento de la investigacién

La indagacién dio inicio con la clasificacién de las variables, Gestion Estratégi-
cay Riesgos Tecnoldgicos. Al seleccionar el tema de investigacién planteado, se
analizan los inconvenientes realizando un andlisis breve de la situacion proble-
ma, luego se procedio a situar, separar, compendiar y examinar el constructo
tedrico, al momento de ser establecidas, clasificadas, analizadas y resumi-
das con el propdsito de conseguir compendios para contrastar con el marco
tedrico, donde demuestre la validez del estudio, al igual que el proceso de
medicién de la realidad prevista.
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Capitulo IV

Resultados de la Investigacion

4. Andlisis de los resultados

Este apartado abordara los logros de la investigacion la cual tuvo como ob-
jetivo evaluar la gestion estratégica como mecanismo de seguridad contra el
riesgo tecnoldgico en el sector financiero de Maicao, Colombia, el proceso de
la indagacién es fruto de la aplicacién del instrumento de recoleccion de datos
el cual consta de treinta y tres (33) items, dirigidos a los dieciocho (18) suje-
tos informantes del sector financiero de Maicao Colombia.

Con relacién al primer objetivo especifico, encaminado a explicar las etapas
del proceso de la gestién estratégica del sector financiero de Maicao, Colom-
bia, se enfatiza al utilizar la técnica estadistica Andlisis de la Varianza (ANO-
VA), se constrifien los hallazgos encontrados en comunion a los indicadores
de la dimensién “Etapas del Proceso Gestién Estratégica”, obteniendo un
grado de significaciéon de 0,637, siendo este valor mayor que 0,05 (0,000
< 0,05; nivel de significancia referencial), demostrando que no existen di-
ferencias significativas entre los indicadores comparados, sefialando con ello
que todos tienen el mismo grado de presencia dentro de esta dimensién. A
continuacién, se muestra el comportamiento de los sujetos en los contextos
investigados. (Ver tabla 4).

Tabla 4: Nivel de significancia
Anova de un factor
Dimensidn: etapas del proceso de la gestién estratégica

Puntaje SRR gl Med,ia} F Sig.
cuadrados cuadrética
Inter-grupos 0.115 2 0,058 0,456 0,637
Intra-grupos 6,445 51 0,126
Total 6,560 53

Fuente: Elaboracion propia (2019)
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De igual modo, el balance de la prueba de muiltiples rangos Post Hoc de Tukey
revela las diferencias entre los indicadores de la dimension; Etapas del Proceso
de la Gestién Estratégica de la variable Gestion estratégica, al mismo tiempo se
destaca la homocedasticidad de las varianzas entre los indicadores. (Ver tabla 5).

Tabla 5
Dimensidn etapas del proceso de la gestién estratégica
Anova de un factor
Subconjuntos homogéneos

Puntaje
HSD de Tukey
Factor N Subconjunto para alfa = 0.05

1

bl ol éeln |
Ejecucion de Estrategias 18 3,63
Formulacién de Estrategias 18 3,67
Sig. 0,619
Media de la Dimensién 3,62
Se muestran las medias para los grupos en los subconjuntos homogéneos.
a. Usa el tamafio muestral de la media arménica = 18,000.

Fuente: Elaboraciéon: propia (2019).

En la tabla 5, se presentan los efectos del balance sefialado, en donde la expe-
riencia de variados condiciones de Tukey encontré un subconjunto, estableci-
do en la igualdad de la discrepancia de los comportamientos de las medias,
propios del indicador: Evaluacién y Control de la Gestién Estratégica, obtuvo
la calificacién el rango bajo definiendo la media de = 3,56, continuo del in-
dicador: Ejecucion de Estrategias, gener6 una media de = 3,63, el indicador
Formulacién de Estrategias con el rango mds alto = 3,67.

En el estudio se observaron pocas discrepancias entre indicadores, es asi
como los efectos expresados en la comunidad, instituyé una variable inde-
pendiente, revelando discrepancias no representativas entre los indicadores:
Evaluacién y Control de la Gestién Estratégica con respecto a Ejecucién de
Estrategias y Formulacién de Estrategias.
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La posicion del indicador: Formulacién de estrategias, obedece a la particulari-
dad de las personas encuestadas al tiempo de expresar sus objeciones, habiendo
indicado que la formulacién de estrategias constituye el primer aspecto en el
que se merece reflexionar para las etapas del proceso de la gestion estratégica.
A si mismo, en la ejecucion de estrategias se revela gran importancia dada su
puntuacién; permaneciendo postergado con una minima disposicién de valor al
indicador “Evaluacién y Control de la Gestién”.

En el sector financiero de Maicao, Colombia, (objeto de estudio), los gerentes
le dan mas importancia a la formulacion de estrategias, las cuales contiene la
instauracion de una mision, visién, identificacion de oportunidades y amena-
zas externas en una organizacion, lo cual ha determinado las fortalezas y
debilidades internas del establecimiento de objetivos a largo plazo, asi mismo
la renovacion de estrategias alternas, al igual que la eleccidén de tacticas de-
finidas a perseguir.

Los promedios de los indicadores Formulacion de Estrategias, Fjecucion de
Estrategias y Evaluacion y Control de la Gestidén Estratégica se ubicaron en la
Categoria de Analisis Alta entre el intervalo establecido (3.40< 4.19). Estos
resultados no revelan refutaciones en los juicios presentados por los infor-
mantes, quienes admiten que las etapas del proceso de la gestion estratégica
se encuentran altas.

En lo relacionado con los hallazgos observados, se puede decir que el sector
financiero de Maicao, Colombia, realiza una accion coordinada en las fases del
proceso de la gestion estratégica, con el fin de hacer un avance coordinado de
los cuatro recursos de la empresa (humanos, técnicos, comerciales financieros)
para llegar a los objetivos previstos.

Los hallazgos encontrados son contrastados por los estudios realizados por Alvarez
(2017), quien presento6 un articulo arbitrado en la revista del Centro de Investiga-
cion de Ciencias Administrativas y Gerenciales de la Urbe, cuyo titulo fue “Gestion
Financiera e Indicadores de Gestion de la Banca Universal Venezolana”, teniendo
como objetivo determinar la relacién entre la gestion financiera y los indicadores de
gestién de la banca universal venezolana. Estuvo sustentado por los autores Ortiz
(2005), Kotler (2003), Cérdoba (2007), Serna (2008), Beltran (2008), Dominguez
(2005) entre otros. Se caracterizo como descriptiva y correlacional, de disefio no
experimental transaccional y de campo. La muestra estuvo compuesta por seis (06)
sujetos. Avila (2011).

Este hallazgo muestra una alta coincidencia con lo puntualizado por
Clayton (2013), quien dice que la gestion estratégica es mas que solo un
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conjunto de normas o fases para seguir. Es un punto de vista positivista
para el negocio. En la gerencia se debe pensar primero de manera es-
tratégica, para luego usar dicho pensamiento en los diferentes procesos.
Es asi como el proceso estratégico en la administracidon se efectia mejor
cuando todos dentro de la empresa intuyen la estrategia. Las cinco fases
del proceso son establecer objetivos, analisis, formacién de la estrategia,
implementacidn de la estrategia y el monitoreo de la estrategia.

En el grafico 1, se ilustran las opiniones manifestadas por los actores del
sector financiero de Maicao, Colombia, en donde se observan las medias arit-
méticas por cada uno de los indicadores de la dimensién: Etapas del Proceso
de la Gestion Estratégica. Es asi como en dicho grafico, se manifiestan los
promedios de manera descendentes de acuerdo con la particularidad de las
personas informantes del contexto investigado.

Gréfico 1. Medias para la Dimensién: Etapas del Proceso de la Gestién Estratégica:
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Fuente: Elaboracion propia (2019)

El segundo objetivo especifico esta encaminado a comprobar los componentes
de la de la gestién estratégica del sector financiero de Maicao Colombia, se
enfatiza que se realizd utilizando técnicas de estadistica- Analisis de la Va-
rianza (ANOVA). Concreta la significancia lograda por los indicadores de la
dimension Componentes de Gestion Estratégica donde se obtuvo 0,412, valor
mayor que 0,05 (0,000 < 0,05; nivel de significancia referencial), indicando la
no existencia de discrepancias significativas concertando los indicadores, en
donde se puntea que todos tienen el mismo grado de representacién dentro
de esta dimension. A continuacion se pauta la conducta de las personas en los
contextos investigados. (Ver tabla 6).
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Tabla 6
Nivel de significancia
Dimensién: componentes de la gestién estratégica
ANOVA de un factor
. Suma de Media .
Puntaje cuadrados gl cuadrética F Sig.
Inter-grupos 274 2 ,137 ,902 ,412
Intra-grupos 7,753 51 ,152
Total 8,027 53

Fuente: Elaboracion propia 2019

De la misma manera, el cotejo de la prueba de multiples rangos Post Hoc de
Tukey muestra discrepancias entre los indicadores de la dimensién Componen-
tes Gestion Estratégica de la misma variable, simultdneamente se recalca la
homocedasticidad de las varianzas entre los indicadores. (Ver tabla 7).

Tabla 7
Dimensién: componentes de la gestién estratégica
Anova de un factor
Subconjuntos homogéneos

Puntaje
HSD de Tukey
Subconjunto para alfa = 0.05
Factor N
1
Componente Estratégico 18 3,56
Componente Cultural 18 3,59
Componente Organizacional 18 3,72
Sig. 0,414
Media de la Dimension 3,62
Se muestran las medias para los grupos en los subconjuntos homogéneos.
a. Usa el tamafio muestral de la media arménica = 18,000.

Fuente: Elaboracion propia 2019
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En la tabla 7, se muestran los efectos del cotejo instituido, en donde la prueba
de multiples rangos de Tukey situ6 un subconjunto, determinando semejanza
y discrepancia de las tendencias entre sus medias, atafiendo al indicador:
Componente Estratégico con apreciacion baja acentuando la media de =
3,56, seguido del indicador Componente Cultural con un promedio de = 3,59
y, el indicador Componente Organizacional con el valor mds alto = 3,72.

Al comprobar los resultados, se observan pocas diferencias entre indicadores,
lo sefialado es el efecto del dictamen referido por los informantes, donde se
implanté una variable independiente, manifestdndose pocas discrepancias en-
tre los indicadores Componente Estratégico referente a Componente Cultural
y Componente Organizacional.

La perspectiva del indicador Componente Organizacional en la tabla, lo que
comprueba es la particularidad de los encuestados al tiempo de expresar sus ob-
jeciones, indicando que el Componente Organizacional representa el primer as-
pecto que amerita considerarse para el Componentes de la Gestion Estratégica.
Asi mismo, el Componente Organizacional, teniendo en cuenta su valoracién;
quedando postergado con menos importancia el Componente Estratégico.

Al comprobar los resultados de las unidades informantes del sector financiero
de Maicao Colombia, objeto de estudio, los gerentes le dan méas importancia al
Componente Organizacional. Es de hacer notar que los componentes organiza-
cionales de las instituciones financieras realizan una disertacion del ejercicio
y dindmica de las estructuras organizacionales, y el comportamiento de los
grupos dentro de ellas.

Es asi como los promedios de los indicadores Componente Estratégico, Com-
ponente Cultural y Componente Organizacional se situaron en la Categoria de
Andlisis Alta entre el intervalo establecido (3.40< 4.19). Estos resultados reve-
lan refutaciones en los juicios presentados por las personas informantes, quie-
nes piensan que los componentes de la Gestion Estratégica se encuentran alto.

En correspondencia a los hallazgos encontrados, se puede comprobar que el
sector financiero del Municipio de Maicao, Colombia, realiza acciones peda-
gdgicas, en donde el primero se visualiza a través de su profesionalismo y por
ser captador de contextos, por otra parte, en su sentido formativo convierte al
personal de la organizacion en un universo creativo para lograr que su talento
humano se articule de una forma responsable y fraterna con la institucién, asi
como también con los clientes.

Los resultados adquiridos se certifican con la indagacion realizada por Hasbun, Ve-
lazco y Afiez (2016), quienes presentaron un articulo arbitrado en la revista CI-
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CAG, del Centro de Investigacion de Ciencias Administrativas y Gerenciales de Urbe,
cuyo titulo fue “Estrategias emergentes para la gerencia financiera de empresas de
produccion social (EPS)”, teniendo como objetivo establecer estrategias gerencia-
les emergentes que podran servir como elementos para obtener la sostenibilidad y
autonomia financiera en este tipo de empresas, teniendo en consideracién las que
ofrecen servicio a la industria petrolera de la Peninsula de Paraguana.

Este acierto establece alta relacion con lo sefialado por Correa (2012),
los componentes de la gestidén estratégica involucran los aspectos estra-
tégicos, organizacionales y culturales, los cuales pueden perfeccionarse
(p, 99). Desde esa perspectiva, los componentes de la gestidén estratégica
poseen un sentido metddico y otro didactico, donde el primero se observa
a través de su profesionalismo y por ser captador de contextos. Por otra
parte, en su sentido didactico convierte a los miembros de la organizacion
en un universo creativo para lograr que sus miembros se integren de una
manera responsable y fraterna.

El grafico 2 ilustra las preferencias de los dictdmenes revelados por las
personas del sector financiero de Maicao, Colombia, donde se observan
las medias aritméticas por cada uno de los indicadores de la dimensién
Componentes de la Gestidn Estratégica. En éste, se expresan los prome-
dios en orden descendiente, de acuerdo a la particularidad de las perso-
nas informantes del contexto investigado.

Gréfico 2. Medias para la Dimensién: Componentes de la Gestién Estratégica.
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Fuente: Propia 2019

Asi mismo la variable Gestion Estratégica, se desplego sobre el cimiento de dos
objetivos especificos donde se puntualiza cada una de las dimensiones proporcio-
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nadas a la misma, los resultados generales se muestran en la tabla 8, exponiendo
asi la actuacion tomada por las personas en relacion al tema investigado.

Tabla 8
Variable: Gestion estratégica “t” para muestras independientes

Estadisticos de grupo
Factor N | Media | Desviaci6n tip. Error tp- de
la media
Btapas del Procsodela | g | 535500 | o5568 03215
) Gestion Estratégica
Puntaje . del
S AR 18 |3,6267 | 06658 03844
Gestion Estratégica

Fuente: Elaboracién propia 2019

La tabla 8 recoge los datos derivados alcanzados en el proceso para la varia-
ble Gestion Estratégica, en donde la prueba t para muestras independientes
mostrd la dimension Etapas del Proceso Gestion Estratégica una media de =
3,62 ptos. De igual forma, el promedio de la dimension Componentes Gestion
Estratégica, revel6 una media de = 3,62 puntos., ambos promedios se ubican
en una categoria “Efectiva” entre el intervalo (3.40 < 4.19).

En consecuencia, al momento de ser procesados los datos, no se encontraron
discrepancias en juicios de las dimensiones de la variable Gestion estratégi-
cas; dado que el valor t= -5,32 es significativo a un nivel de 0,00; p>0,05. Por
lo tanto, la discrepancia entre medias y varianzas para la Gestion estratégica
de las dimensiones etapas del proceso de la gestidn estratégica tambien los
componentes de la Gestion Estratégica son poco significativos.

Lo anterior indica, que tanto las dimensiones Etapas del proceso de la gestién
estratégica, asi como tambien Componentes de la Gestion estratégica son efec-
tivas; y lo anterior indica, que en el sector financiero de Maicao Colombia, se
realiza gestidn estratégica en funcién de todas las actividades financieras que se
dan en estos bancos. De la misma forma, las apreciaciones de las variables enun-
ciadas se derivan de la media en promedio = 0,26 de las unidades de la escala, lo
cual revela una dispersién alta en los datos, mostrando con ello un alto nivel de
confiabilidad de las argumentos de las personas.

Asimismo, la variable Gestion Estratégica, se situé con una media de = 3,62 pun-
tos, apreciacion que se ubica en la clase efectiva entre el intervalo (3.40 < 4.19).
Igualmente, la valoracion no se deriva de la media = 0,62 instituida en el ba-
remo, expresando alta dispersion de los datos. La incertidumbre demostrada
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en la distribucién maestral, puntea que coexiste una uniformidad de sus datos
referidos con los comportamientos asumidos por las personas estipulando la
poblacién de los entornos estudiados. Las dimensiones que constituyen la va-
riable Gestidn estratégica se resaltaron con una preferencia positiva de acuerdo
a los juicios de las personas informantes.

Teniendo en cuenta la deduccidn se ve que se aproxima al discernimiento mos-
trado por Bateman y Snell (2009), quienes manifiestan que “la gestion estraté-
gica es una funcion administrativa para tomar decisiones de manera ordenada
de los fines y acciones que una persona, grupo, unidad de trabajo o toda orga-
nizacién buscan, con el propoésito de alcanzar las metas sefialadas”. (p. 27) Por
su parte Betancourt (2006) lo puntualiza, como el arte y/o ciencia de predecir y
gerenciar participativamente el negocio con la intencién de establecer de mane-
ra firme técnicas que avalen el negocio del futuro.

En cuanto al tercer capitulo estd encaminado a puntear las caracteristicas de
los fraudes que se presentan por medio del riesgo tecnoldgico del sector finan-
ciero de Maicao Colombia., se subraya que al recurrir a la practica estadistica
Andlisis de la Varianza (ANOVA) se reduce la significancia conseguida por los
indicadores de la dimension: Tipos de Fraudes Tecnolégicos, la cual alcanzé
una elevacion de significancia de 0,0866, concurriendo el valor mayor que
0,05 (0,000 < 0,05; nivel de significancia referencial), demostrando que no
existen discrepancias caracteristicas entre los indicadores confrontados, sefia-
lando con ello que todos gozan del mismo grado de representacion adentro de
la dimensién. A continuacion, se muestra la conducta de los subordinados en
los entornos indagados. (Ver tabla 9).

Tabla 9
Nivel de significancia
Dimensién: tipos de fraudes tecnoldgicos

ANOVA de un factor
. Suma de Media .
[T cuadrados ¢l cuadratica g Sig.
Inter-grupos ,029 2 ,015 ,144 ,866
Intra-grupos 5,141 51 ,101
Total 5,170 53

Fuente: Elaboracién propia 2019
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Del mismo modo, la asimilacién de la experiencia de variados rangos Post Hoc
de Tukey muestra discrepancias entre los indicadores de la dimension Tipos de
Fraudes Tecnoldgicos, de la variable riesgos tecnolégicos, simultdneamente se re-
calca la homocedasticidad de las varianzas entre los indicadores. (Ver tabla 10).

Tabla 10
Dimensién: tipos de fraudes tecnolégicos
Anova de un factor
Subconjuntos homogéneos

Puntaje
HSD de Tukey
Subconjunto para alfa = 0.05
Factor N
1

FrauFles CO'rEletldOS mediante 18 3,09
manipulaciéon de computadoras
Falsificaciones informadticas 18 3,13
Dafios o modificaciones de pro-

. 18 3,15
gramas o datos computarizados
Sig. 0,857
Media de la Dimensién 3,12
Se muestran las medias para los grupos en los subconjuntos homogéneos.
Usa el tamarfio muestral de la media armoénica = 18,000.

Fuente: Elaboracién propia 2019

En la tabla 10, se demuestran las derivaciones de la comparacion sefialada,
en donde la prueba de variados rangos de Tukey dispuso de un subconjun-
to, determinado en la semejanza y discrepancias de procedimientos entre sus
medias, atribuyendo el primero al indicador Fraudes cometidos mediante
manipulacién de computadoras con la apreciacién mds baja enfatizando una
media de = 3,09; asimismo, el indicador, Falsificaciones informaticas con un
cociente de = 3,13 puntos, igualmente, el indicador Dafios o modificaciones de
programas o datos computarizados, con una media de 3,15.

La comprobacién perpetrada reconocié las discrepancias entre los indicadores,
igualmente entre los grupos, considerado el resultado del informe indicado
por la poblacién esencia del estudio, estableciéndose un subconjunto, donde
se revelaron las pequefas discrepancias entre los indicadores, Dafios o modifi-
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caciones de programas o datos computarizados con relacion a Falsificaciones
informaticas, y Fraudes cometidos mediante manipulaciéon de computadoras.

El posicionamiento del indicador, Dafios o modificaciones de programas o datos
computarizados en la tabla examinada, se observa el favoritismo de las personas
encuestadas al tiempo de expresar sus consultas, siendo una muestra en donde
las tipologias de los fraudes tecnolégicos simbolizan el primer aspecto que merece
suponer en el riesgo tecnolégico del sector financiero de Maicao Colombia. A su
vez, las Falsificaciones informaticas se revela también de forma importante, dada
su puntuacion, permaneciendo postergado por falta disposicién de clase en los
Fraudes cometidos por medio de la manipulacién de computadoras.

En el sector financiero de Maicao Colombia, objeto de estudio, los dolos mas
usuales segtin el dictamen declarado por los elementos informador son Dafios o
alteraciones de programas o datos computarizados, sin embargo los hackers in-
formdticos, tratan de extraer informacion de las cuentas los servicios de la banca.

El cociente de los indicadores que satisfacen la dimension Tipos de Fraudes Tecno-
légicos disfruté de una media de 3,12 ubicandose en la calidad de estudio; Bajo
en el intervalo (2.60 < 3,39). Estas derivaciones no revelan argumentaciones evi-
dentes ni claras en los discernimientos mostrados por las personas informadoras,
quienes piensan que los tipos de fraudes tecnoldgicos se hayan reducido.

En correspondencia con los descubrimientos observados, se obtiene que, en el
sector financiero de Maicao Colombia, disfrutan de un registro en los tipos de
fraudes tecnoldgicos, no obstante subsiste un trabajo por innovar para colocar
a los beneficiarios en todo lo que el uso de las plataformas tecnoldgicas les
ofrece a las establecimientos financieros para poder efectuar sistematizaciones
de la banca virtual de modo seguro y asi poder impedir potenciales fraudes.

Las consecuencias derivadas se apuntalan con la investigacion realizada por parte
de Ferrer, Bardot, Estrada, Davila, De los Santos, Leon y Laviosa, con su trabajo
titulado Seguridad en los sistemas de pago: hechos y reflexiones (2009), donde
se almacenan importantes adjuntos de las manifestaciones expuestas durante el
III Foro de Sistemas de Pago titulado Seguridad en los Sistemas de Pago: Hechos y
Reflexiones, el cual se llevé a cabo el 06 de Junio de 2008, en las instalaciones del
Banco Central de Venezuela.

Este descubrimiento se pauta de una manera mddica en afinidad con lo
citado por la revista, Alianza para el Seguridad en Internet (2009), en
donde se destacé que en esta naturaleza se vislumbran las gestiones posi-
blemente punibles que parten gobernadas por el cerebro electréonico, ane-
x0s o eventos en la entidad fisica. Unos modelos de tipologias de fraudes
informatizados: aplicacién en los datos e informacion incluida en registros
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o via a los fundamentos y manejo de los segmentos por quien no esta fa-
cultado para ello.

El grafico 3, como consecuencia, muestra las preferencias de los dictame-
nes presentados por las personas pertenecientes al sector financiero de
Maicao, Colombia, en donde se presta atencion a lo anunciado por cada
uno de los indicadores de la dimension Tipos de Fraudes Tecnolégicos. Alli
se manifiestan los cocientes en orden descendente, de acuerdo a la parti-
cularidad del argumento indagado.

Gréfico 3. Medias para la dimensién: Tipos de fraudes tecnoldgicos

3,154

3,14+

3,137

3,124

Media de Puntaje

3,114

3,104

3,097

T ¥ T
Fraudes cometidos mediante Falsificaciones informéticas Darios o modificaciones de

manipulacion de computadoras programas o datos
computarizados

Factor

Fuente: Elaboracion propia 2019

Tabla 11
Dimensién: modalidades del riesgo tecnolégico “t” para muestras
Estadisticos de grupo
. Desviacién | Error tip.
Factor N Media tp. de la media
Riesgo tecnoldgi-
co con tarjetas de 18 3,3889 0,47459 0,11186
. Créditos
Puntaje - —
Riesgos tecnol6gicos
en cajeros automa- 18 3,3517 0,3136 0,07392
ticos
Media de la Dimension: 3,3703 0,394095 0,09289

Fuente: Elaboracién propia 2019

160



Gestidn estratégica como mecanismo de seguridad contra el riesgo tecnolégico en el sector financiero

La tabla 11 acumula los fundamentos alcanzados en el proceso para la
dimension, Modalidades del riesgo tecnoldgico, en donde la prueba t para
muestras independientes proyectd para el indicador Riesgo tecnoldgico
con tarjetas de créditos una media de = 3,38 puntos. De la misma mane-
ra, el promedio de la dimension Riesgos tecnoldgicos en cajeros automaticos
reveld una media de = 3,35 puntos, donde uno y otro promedio se sitian en
una calidad moderada” entre el intervalo (2.60 < 3.39).

Es asi como una vez procesados los datos, se encontré que no existen dis-
crepancias entre los juicios de los indicadores de la dimension Modalida-
des del riesgo tecnolégico, dado que el valor t= 0,27 es poco revelador
para un nivel de 0,190; p>0,05. De alli que la discrepancia entre medias y
varianzas para los riesgos tecnoldgicos con tarjetas de créditos y los ries-
gos tecnoldgicos en cajeros automaticos es poco explicativa.

Lo antepuesto muestra, que los riesgos tecnoldgicos con tarjetas de crédito y los
riesgos tecnoldgicos en cajeros automaticos, son moderados y no difieren respecto
a las medias. Lo que indica, que en el sector financiero de Maicao Colombia se
efectian ciertas decisiones de prevencion con el proposito de aminorar el fraude
con tarjetas de crédito y débito. De la misma forma, las apreciaciones de los dos in-
dicadores se desvian de la media en promedio = 0,37 de las unidades de la escala,
lo que deja ver una dispersion baja en los datos, manifestando con ello un alto nivel
de confiabilidad de las respuestas de las personas.

En este sentido, la dimensiéon Modalidades del riesgo tecnolégico se situd con
una media de = 3,37, apreciacién que se ubica en la clase moderada entre el
intervalo (2.60 < 3.39). De igual modo, la apreciacion se desvia de la media en
promedio = 0,15 en la escala sefialada en el baremo, revelando una dispersién
moderada de los datos. La variabilidad demostrada en la distribucién puntea
que coexiste una uniformidad en los datos sobre las conductas ocupadas por
las personas que determinan los contextos experimentados.

Los dos indicadores que agrupan la dimension Modalidades del riesgo tecnoldgico,
el riesgo tecnoldgico con tarjetas de crédito, asi como los riesgos tecnoldgicos en
cajeros automaticos se enfatizaron con una preferencia moderada proporcionada
por los sujetos informantes; dicha derivacion es moderadamente relacionada con
lo presentado por Estupifian (2006). Ante los grandiosos progresos tecnolégicos las
bandas delincuenciales se han favorecido de estos instrumentos para hacer fisuras
en la seguridad de los mercados bancarios. En torno a, la banca virtual, continua el
autor, se ha convertido en un punto de referencia u objetivo de las mafias especiali-
zadas en la elaboracion de fraudes, ya que no dejan huellas aparentes.
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En cuanto al estudio de la variable Riesgos Tecnoldgicos, se amplié sobre la
base de dos objetivos especificos que delimitan cada una de las dimensiones
adecuadas a la misma, las derivaciones generales que a continuacién se mues-
tran en la tabla 9, muestran la conducta asumida por las personas entorno al
problema indagado.

Tablal2
Variable: riesgos tecnoldgicos “t” para muestras independientes

Estadisticos de grupo
Factor N Media Des,v1.ac1on Error tp- CE
tipica. la media
Tpos de Fraudes | g | 51933 | (03055 0,01764
Tecnoldgicos
Puntaje Modalidades del
Riesgo Tecnold- 18 3,3167 0,19408 0,07923
gico
Media de la
Variable: 3,22 0,11 0,05

Fuente: Elaboracion propia 2019

La tabla 12 acumula igualmente, los datos alcanzados en el proceso para la
variable Riesgos Tecnologicos, en donde la prueba “t” para muestras indepen-
dientes arrojé en la diemsion “Tipos de Fraudes Tecnoldgicos” una media de
= 3,12 puntos. De misma manera, el promedio de la dimension Modalidades
del riesgo tecnoldgico revelé una media de = 3,31, el cual se ubicd en una
categoria Moderada entre el intervalo (2.60 < 3.39).

En resultado, luego de haberse procesados los datos, se evidencié que no
existen discrepancias entre los juicios de las dimensiones de la variable Riesgos
tecnologicos, dado que el valor t= -1,65 es significativo a un nivel de 0,00;
p>0,05. Por lo tanto la discrepancia entre medias y varianzas para los Riesgos
Tecnoldgicos de las dimensiones Tipos de Fraudes Tecnoldgicos asi como tam-
bien Modalidades del Riesgo Tecnoldgico es poco significativa.

Lo anterior muestra, que los Fraudes Tecnoldgicos y Modalidades del Riesgo
Tecnolégico son moderados y no difieren elocuentemente en relacion a sus me-
dias, lo que indica, que el sector financiero de Maicao, Colombia, algunas fechas
se les hace rastreos a las modalidades de riesgos tecnologicos. Es cierto que los
establecimientos cuentan con un Departamento de Informaticas para cumplir con
el seguimientos y control de las potenciales amenazas por parte de los hacker in-
formaticos para efectuar robos ciberneticos a los usuarios de estos bancos.
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En este sentido, la variable Riesgos Tecnoldgicos se ubicé con una media de = 3,33
puntos, evaluacion que se ubica en la condicion “efectiva” entre el intervalo (2.60
< 3.39). De igual modo, la apreciacion se no se desvia de la media en promedio
= 0,19 en lo sefialado en el baremo, manifestando alta difusién de los datos. La
incertidumbre demostrada en la distribucién maestral, puntea que coexiste una uni-
formidad en los datos en correspondencia con las gestiones obtenidas de los sujetos
que determinan la poblacion de los contextos experimentados. Las dimensiones que
constituyen la variable Riesgos Tecnoldgicos se enfatizaron con una preferencia mo-
derada ofrecida por la opinién de los informantes.

Dicho resultado es moderado con el criterio expuesto por Cano (2005), El
enfrentamiento a estructuras delincuenciales muy ldbregas con capacidades tec-
noldgicas para desplegar bosquejos de estafas mundiales, desde hace tiempo,
la adulteracién de billetes dejo de ser un buen negocio para el crimen organi-
zado. Y es que los adelantos tecnoldgicos son aprovechados por los jefes de
estas bandas criminales. A continuacidn, analizaremos dos dreas que han sido
muy susceptibles a estos ataques en el mundo de la banca virtual, como lo son:
la produccién de tarjetas de crédito y la manipulacién indebida de los cajeros
automaticos.

4.1. Regresioén lineal simple

Una vez expresado estadisticamente cada uno de los objetivos especificos ex-
puestos, y posterior a la discrepancia con los referentes teéricos que cimenta el
estudio, es beneficioso dar contestacion a la incégnita central de la investiga-
cién: ¢COmo es la gestion estratégica como mecanismo de seguridad contra el
riesgo tecnoldgico en el sector financiero de Maicao Colombia? En este orden
de ideas se aplicé la prueba de Regresion Lineal Simple para determinar la bon-
dad de ajuste (R?) entre las variables.

Tabla 13:
Bondad de ajuste

Resumen del modelo

Modelo R R cuadrado R cuadl:ado Error tp- .d,e e
corregida estimacién
1 ,8762 ,768 ,753 3,88787

a. Variables predictoras: (Constante), GESTION

Fuente: Elaboracién Propia 2019
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La tabla 13, pauta una humanidad de ajuste de R2 = 0.768. El efecto mostrado,
evidencia que la Gestion Estratégica intercede de gran manera en el riesgo
tecnoldgico; esto es, mientras mds alto sea la Gestion Estratégica mayor con-
trol de accién de seguridad contra el riesgo tecnoldgico en el sector financiero
de Maicao Colombia en otras palabras, la Gestion Estratégica intercede en un
76,8% en el control de mecanismo de seguridad contra el riesgo tecnoldgico.
Como resultado, se supone que es un patrén con buen ajuste entre las variables.

4.2. Conclusiones

Después de haber cumplido con todas las etapas de la investigacidn, el estudio
ejecutado reconoci6 la trascendencia de los objetivos planteados, por ello con
base en los antecedentes de la investigacion, los aspectos tedricos que sopor-
tan el mismo y en funcién de los resultados obtenidos se concluye lo siguiente:

Al explicar las etapas del proceso de la gestidn estratégica del sector financiero
de Maicao, Colombia, se logra terminar diciendo que el nivel de atribucién, de
cada uno de los indicadores sobre la dimension, es parejo, de acuerdo al valor
de la significancia es estadisticamente significativo, de la misma forma, el des-
empefio de sus indicadores proyect6 un efecto de desempefio de casi siempre,
con una categoria de andlisis de “efectiva”.

Por su parte, al demostrar los mecanismos de la gestion estratégica del sector
financiero de Maicao, Colombia, se finiquita que se lograron realidades que
aprueban y aclaran lo, estratégico, organizacional, asi como también lo cul-
tural, mostrando un nivel parejo de ocurrencia sobre la dimension, de lo cual
se explica que tienen el mismo nivel de representacién como universos de los
mecanismos de la gestion estratégica, por otro lado, se establecio que los indi-
cadores posen un desempefio de “casi siempre” dominando asi una posicién de
andlisis de “efectiva”.

Por otro lado, al comprobar los tipos de fraudes en el riesgo tecnolédgico del
sector financiero de Maicao, Colombia, se finiquita que la investigaciéon me-
diante la cual se aclara que las medias aritméticas de los cuatro indicadores tie-
nen un grado de dominio semejante sobre la dimensién. Equivalentemente se
establecié que se plasman “casi siempre”, ocupando una “efectiva” categoria.

Ahora bien, al expresar las modalidades del Riesgo Tecnoldgico del sector fi-
nanciero de Maicao, Colombia, se finiquita que dentro de la modalidad de
fraudes en la banca virtual: el fraude con tarjetas de crédito y el fraude en ca-
jeros automaticos tiene un grado de ocurrencia en la dimensiéon. Cumpliéndose
“casi siempre”, y con una categoria de “efectiva”.
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Al instituir la repercusion lineal entre la gestion estratégica como mecanismo
de seguridad contra el Riesgo Tecnoldgico en el sector financiero de Maicao,
Colombia, se concluye que la que la Gestién Estratégica intermedia de gran
manera en el Riesgo Tecnoldgico; esto es, mientras mas alta sea la Gestién
Estratégica mayor control de mecanismo de seguridad contra el Riesgo Tecno-
légico en el sector financiero de Maicao, Colombia. En otras palabras, la Ges-
tién Estratégica media en un 76,8% en la vigilancia de elemento de seguridad
contra el Riesgo Tecnoldgico. En consecuencia, se considera un modelo con
buen ajuste entre las variables.

4.3. Recomendaciones

Una vez deducidas las conclusiones del presente estudio relacionado con eva-
luar la gestion estratégica como mecanismo de seguridad contra el riesgo tec-
noldgico en el sector financiero de Maicao Colombia., se proponen las siguien-
tes recomendaciones:

Al explicar las etapas del proceso de la gestion estratégica del sector financiero
de Maicao, Colombia, se recomienda formular estrategias que estén en pro
de salvaguardar los datos de los clientes en funcién de evitar los fraudes, todo
esto se lograra mediante la aplicacién de estrategias, implementando la eva-
luacion y control de la gestion estratégica. Se cree necesaria la asimilacion de
los valores obtenidos en esta investigacién, difundiéndolos en foros, talleres y
charlas que permitan asumir estrategias alternativas para ir obteniendo cada
vez mas personal calificado.

Por su parte al comprobar los componentes de la gestion estratégica del sec-
tor financiero de Maicao Colombia, se recomienda establecer componentes de
sentido analitico y otro pedagogico, donde el primero se observa a través de su
profesionalismo y por ser captador de realidades; por otra parte, en su sentido
pedagdgico convierte a los miembros de la organizacién.

Ahora bien, al verificar los tipos de fraudes en el riesgo tecnoldgico del sector
financiero de Maicao Colombia, se recomienda, disefiar charlas informativas a
los usuarios de estas instituciones financieras para asi evitar los fraudes come-
tidos mediante manipulacién de computadoras, asi como también las falsifica-
ciones informaticas y dafios o modificaciones de programas o datos computa-
rizados.

Con el fin de realizar un esfuerzo coordinado por parte de las instituciones
bancarias, ademas de fomentar en los empleados adscritos a las diferentes uni-
dades de riesgo, la creacion de diferentes modelos es necesarios para detectar
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el fraude, donde se tomen en cuenta las caracteristicas propias del pais, y que
este esfuerzo se vea recompensado con la divulgacién y puesta en préctica de
tales modelos con la finalidad de crear un sentido de responsabilidad y perte-
nencia en los empleados.

Por su parte, al explicar las modalidades del riesgo tecnolégico del sector
financiero de Maicao, Colombia, se recomienda, a los usuarios no hacer com-
pras electrénicas en computadores publicos, debido a que puede ser jaqueada
toda la informacién con sus datos. Se deben establecer mecanismos de divul-
gacion publica explicita de la gestién de todos los riesgos inherentes a la acti-
vidad bancaria, lo que permitird comprobar la transparencia e integridad de
las actividades propias de negocio bancario, a la vez que fortalecera el vinculo
de la institucién con sus relacionados.
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